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Konsekvensbedömning för behandling av personuppgifter
Om en typ av behandling, särskilt med användning av ny teknik och med beaktande av dess art, omfattning, sammanhang och ändamål, sannolikt leder till en hög risk för fysiska personers rättigheter och friheter ska du före behandlingen utföra en bedömning av den planerade behandlingens konsekvenser för skyddet av personuppgifter. En sådan bedömning kallas i dataskyddsförordningen för konsekvensbedömning.
I den här checklistan kan du läsa mer om vad en konsekvensbedömning är, vad den ska innehålla och vad du behöver tänka på när du utför bedömningen.
Undersök om du är skyldig att utföra en konsekvensbedömning
Den personuppgiftsansvarige är skyldig att se till att konsekvensbedömningen utförs. Själva utförandet kan göras av någon annan, antingen inom eller utom organisationen, men det är den personuppgiftsansvarige som är ansvarig för att det sker.
Den personuppgiftsansvarige ska samråda med dataskyddsombudet om konsekvensbedömningen, om sådant ombud finns. Eventuella personuppgiftsbiträden ska bistå den personuppgiftsansvarige med fullgörandet av de skyldigheter som härrör från utförandet av konsekvensbedömningen. Du kan läsa mer om det i avsnitt 3.4.
Undersök om den avsedda behandlingen sannolikt leder till en hög risk
Du är skyldig att utföra en konsekvensbedömning om den avsedda personuppgiftsbehandlingen sannolikt leder till en hög risk för de registrerades fri- och rättigheter. Detta aktualiseras främst när ny teknik börjar användas i samband med personuppgiftsbehandling.
Om du känner dig osäker på om du är skyldig att utföra en konsekvensbedömning kan det vara klokt att ändå upprätta en, eftersom konsekvensbedömningen är ett värdefullt verktyg för att kontrollera att dataskyddsförordningen efterlevs.
I dataskyddsförordningen anges att en konsekvensbedömning särskilt krävs i följande fall.
a) Vid en systematisk och omfattande bedömning av fysiska personers personliga aspekter som grundar sig på automatisk behandling, inbegripet profilering, och på vilken beslut grundar sig som har rättsliga följder för fysiska personer eller på liknande sätt i betydande grad påverkar fysiska personer.
b) Vid behandling i stor omfattning av särskilda kategorier av uppgifter (känsliga personuppgifter) eller av personuppgifter som rör fällande domar i brottmål samt vissa typer av överträdelser.
c) Systematisk övervakning av en allmän plats i stor omfattning.
Ovanstående är inte någon uttömmande lista, utan endast några exempel på när behandling sannolikt leder till en hög risk för de registrerades fri- och rättigheter. Även andra typer av behandlingar kan omfattas, vilket i sådana fall innebär att en konsekvensbedömning behöver utföras. Några förfaranden och omständigheter att vara uppmärksam på i detta avseende är
om personuppgifter överförs till länder utanför Europeiska unionen
om de registrerade genom behandlingen hindras från att utöva sina fri- och rättigheter, ingå avtal eller utöva en tjänst
om ny teknik börjar användas
om flera olika datasystem kombineras eller jämförs
om personuppgifter behandlas i stor omfattning
om behandlingen medför att utvärderingar eller bedömningar av de registrerades arbetsinsats, ekonomiska situation, hälsa, preferenser eller intressen, beteenden, rörelser eller dylikt kommer att ske.
Säkerställ att konsekvensbedömningen innehåller den information som krävs
En konsekvensbedömning ska upprättas i syfte att bedöma den höga riskens specifika sannolikhetsgrad och allvar samt dess ursprung. Detta ska göras med beaktande av behandlingens art, omfattning, sammanhang och ändamål samt upphovet till risken.
Konsekvensbedömningen bör främst innefatta de planerade åtgärder, skyddsåtgärder och mekanismer som ska minska denna risk, säkerställa personuppgiftskyddet och visa att dataskyddsförordningen efterlevs.
Konsekvensbedömningen ska enligt dataskyddsförordningen uttryckligen innehålla information om nedanstående fyra punkter.
Gör en systematisk beskrivning
Konsekvensbedömningen ska för det första innehålla en systematisk beskrivning av den planerade behandlingen och behandlingens syften, inbegripet, när det är lämpligt, den personuppgiftsansvariges berättigade intresse.
När du utför bedömningen bör du beakta vilken eller vilka typer av personuppgifter som behandlas samt behandlingens art, omfattning, sammanhang och ändamål. Du behöver även beakta vilka som tar del av personuppgifterna och hur länge dessa behandlas och lagras.
I beskrivningen bör du redogöra för hur behandlingen utförs, exempelvis om personuppgifterna förvaras i hård- eller mjukvara, om de överförs genom nätverk, anställda eller pappersbaserad överföring.
Gör en bedömning av behovet av och proportionaliteten hos behandlingen
Konsekvensbedömningen ska för det andra innehålla en bedömning av behovet av och proportionaliteten hos behandlingen i förhållande till syftena.
Här behöver du redogöra för de åtgärder som planeras för att hantera riskerna, inbegripet skyddsåtgärder, säkerhetsåtgärder och rutiner för att säkerställa skyddet av personuppgifterna. Du kan bedöma detta bland annat genom att kontrollera att
Personuppgifterna samlas in för särskilda, uttryckligt angivna och berättigade ändamål
Det finns laglig grund för behandlingen
Personuppgifterna är adekvata, relevanta och inte för omfattande i förhållande till de ändamål för vilka de behandlas
Personuppgifterna inte lagras under en längre tid än vad som är nödvändigt för de ändamål för vilka personuppgifterna behandlas
Du behöver också bedöma om du har vidtagit tillräckliga åtgärder för att tillförsäkra de registrerade deras rättigheter enligt dataskyddförordningen. Säkerställ därför att
Du har tillhandahållit information till de registrerade om deras rättigheter och om hur deras personuppgifter samlats in och behandlas
De registrerade har tillgång till sina personuppgifter och att rätten till dataportabilitet föreligger
De registrerade har möjlighet att begära rättelse, radering, begränsning av behandling och att göra invändningar
Gör en bedömning av riskerna för de registrerades rättigheter och friheter
Konsekvensbedömningen ska för det tredje innehålla en bedömning av riskerna för de registrerades fri- och rättigheter.
Du behöver identifiera den höga riskens specika sannolikhetsgrad, ursprung, art, särdrag och allvar. Du behöver sedan analysera vilka potentiella risker som finns för de registrerades fri- och rättigheter för det fall personuppgifterna kommer till obehörigas kännedom, förändras eller försvinner. I detta avseende behöver du också analysera vilka konkreta hot som skulle kunna leda till att de identifierade riskerna förverkligas.
I förekommande fall ska du visa att efterlevnaden av godkända uppförandekoder på ett lämpligt sätt beaktas vid bedömningen av konsekvenserna av de behandlingar som utförs.
En beskrivning av de åtgärder som planeras
Konsekvensbedömningen ska för det fjärde innehålla en beskrivning av de åtgärder som planeras för att hantera riskerna, inbegripet skyddsåtgärder, säkerhetsåtgärder och rutiner för att säkerställa skyddet av personuppgifterna och för att visa att dataskyddsförordningen efterlevs, med hänsyn till de registrerades och andra berörda personers rättigheter och berättigade intressen.
Dataskyddsombud
Om det finns ett dataskyddsombud ska du rådfråga detta gällande utförandet av konsekvensbedömningen. Dataskyddsombudets råd ska framgå av konsekvensbedömningen, liksom de beslut som den personuppgiftsansvarige fattar. Dataskyddsombudet ska på begäran av den personuppgiftsansvarige även övervaka konsekvensbedömningens efterlevnad.
Personuppgiftsbiträde
Om du har anlitat ett personuppgiftsbiträde för behandling av personuppgifter ska det bistå dig med fullgörandet av de skyldigheter som härrör från utförandet av konsekvensbedömningen. Detta innefattar bland annat att tillhandahålla nödvändig information och delta i förhandssamråd med Datainspektionen.
De registrerade
Du ska, när det är lämpligt, inhämta synpunkter från de registrerade eller deras företrädare om den avsedda behandlingen, utan att det påverkar skyddet av kommersiella eller allmänna intressen eller behandlingens säkerhet.
Om ditt beslut skiljer sig från de registrerades synpunkter om den avsedda behandlingen ska orsakerna till detta anges i konsekvensbedömningen. Om du väljer att inte inhämta synpunkter ska även detta, samt anledningen härför, dokumenteras.
Undersök om du är skyldig att begära ett samråd med Datainspektionen
Du måste under vissa förutsättningar samråda med Datainspektionen innan personuppgiftsbehandling sker. Det gäller om konsekvensbedömningen visar att behandlingen av personuppgifter skulle leda till en hög risk för de registrerades fri- och rättigheter om inte åtgärder vidtas för att minska riskerna.
Du är skyldig att bedöma vilka risker som finns i förhållande till de registrerades fri- och rättigheter, och därefter i skälig omfattning vidta åtgärder för att minska de identifierade riskerna. Om riskerna kan minimeras eller undanröjas av dig som personuppgiftsansvarig behöver du inte ta kontakt med Datainspektionen gällande ett samråd. Det är endast i situationer när riskerna inte i tillräckligt hög grad kan identifieras, dvs. när riskerna fortfarande är höga, som du måste begära samråd. Ett exempel på när riskerna är oacceptabelt höga är om behandlingen kommer att leda till uppenbara och/eller irreparabla konsekvenser som inte kan förebyggas alternativt när det framstår som uppenbart att risken kommer att inträffa.
Tänk på att en konsekvensbedömning fortfarande måste utföras oavsett om du är skyldig att begära ett samråd eller ej.
Se regelbundet över konsekvensbedömningen
Du bör regelbundet se över konsekvensbedömningen i syfte att kontrollera att behandlingen sker i överensstämmelse, åtminstone när den risk som behandlingen medför förändras. Exempel på när detta kan aktualiseras är om ny teknik har börjat användas eller om personuppgifterna har börjat användas för annat ändamål än det  som de samlades in för. Detta kan innebära att konsekvensbedömningen behöver uppdateras eller att en ny behöver utföras.
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