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Dataskyddsombud
Dataskyddsförordningen utgör ett skydd för fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter. De nya bestämmelserna kan komma att kräva förändringar i din verksamhet och denna checklista handlar om regleringen av dataskyddsombud.
Ett dataskyddsombud ska bl.a. se till att verksamheten följer de krav som dataskyddsförordningen ställer. I vissa fall är det skyldighet att ha ett dataskyddsombud och i övriga fall är det frivilligt – du behöver ta ställning till om du behöver ett dataskyddsombud. Om man har ett dataskyddsombud reglerar förordningen bl.a. både vilka arbetsuppgifter som ett dataskyddsombud minst måste ha och vilken ställning ett sådant har.
Kontrollera om ett dataskyddsombud måste utses
Den personuppgiftsansvarige (en fysisk eller juridisk person som bestämmer syftet och hjälpmedlen för behandlingen av personuppgifter, t.ex. ett aktiebolag, en stiftelse eller en förening, inte en anställd person) och personuppgiftsbiträdet (en fysisk eller juridisk person som behandlar personuppgifter för den personuppgiftsansvariges räkning, t.ex. en IT-leverantör) ska under alla omständigheter utse ett dataskyddsombud, DSO, (eng. Data Protections Officers, DPO) i fyra särskilda fall:
Om personuppgiftsbehandlingen utförs av en myndighet eller ett offentligt organ ska ett dataskyddsombud utses. Detta gäller dock inte när behandlingen sker som en del av domstolarnas dömande verksamhet. Privata organisationer som t.ex. utför offentliga uppgifter rekommenderas att utse ett dataskyddsombud. Uppgifterna för ett sådant dataskyddsombud bör i dessa fall omfatta all personbehandling som utförs även om de inte är relaterade till det offentliga uppdraget.

Om ”kärnverksamheten” består av personuppgiftsbehandling som, p.g.a. sin karaktär, sin omfattning och/eller sina syften, kräver regelbunden och systematisk övervakning av de registrerade ”i stor omfattning” ska ett dataskyddsombud utses. I den privata sektorn avser personuppgiftsansvarigas kärnverksamhet deras primära verksamhet och inte behandling av personuppgifter som kompletterande verksamhet.

Exempelvis är kärnverksamheten av ett sjukhus att ge vård, men ett sjukhus kan inte tillhandahålla hälso- och sjukvård på ett säkert och effektivt utan att bearbeta hälsodata, såsom patienters journaler. En bearbetning av sådana uppgifter bör därför tillhöra sjukhusets kärnverksamhet och sjukhuset måste därför utse dataskyddsombud. Exempelvis är kärnverksamheten i ett privat säkerhetsföretag övervakning, då det övervakar av ett antal privat köpcentra och offentliga utrymmen. Övervakningen är i sin tur oupplösligt knuten till behandling av personuppgifter. Därför måste företaget utse ett dataskyddsombud.

Alla verksamheter genomför vissa aktiviteter t.ex. betalar sina anställda eller har IT-verksamhet. Dessa är nödvändiga stödfunktioner för verksamhetens kärnaktivitet. Även om dessa aktiviteter är väsentliga betraktas dessa normalt som kompletterande verksamheter och inte som kärnverksamhet.

Det tredje särskilda fallet är om kärnverksamheten består av personuppgiftsbehandling ”i stor omfattning” av s.k. särskilda kategorier, nämligen uppgifter som avslöjar ras eller etniskt ursprung, politiska åsikter, religiös eller filosofisk övertygelse eller medlemskap i fackförening och behandling av genetiska uppgifter (DNA), biometriska uppgifter (t.ex. fingeravtryck) för att entydigt identifiera en fysisk person, uppgifter om hälsa eller uppgifter om en fysisk persons sexualliv eller sexuella läggning. I ett sådant fall måste ett dataskyddsombud utses.

Det fjärde särskilda fallet är om kärnverksamheten består av personuppgiftsbehandling i stor omfattning som avser uppgifter som rör fällande domar i brottmål och överträdelser. Även i ett sådant fall måste ett dataskyddsombud utses.
Det är viktigt att både den personuppgiftsansvarige och personuppgiftsbiträdet gör sina egna respektive undersökningar av om de omfattas av bestämmelserna i punkterna 1–4 ovan. I så fall måste dataskyddsombud utses. Om det inte är uppenbart att verksamheten är skyldig att utse ett dataskyddsombud bör den interna analysen som utförs för att avgöra om ett dataskyddsombud ska utses dokumenteras. Detta för att kunna påvisa att ordentlig hänsyn har tagits till de relevanta faktorerna.
I vissa fall kan det endast bli den personuppgiftsansvarige eller endast personuppgiftsbiträdet alternativt båda två varvid respektive dataskyddsombud kan samarbeta med varandra. Även om det krävs att den personuppgiftsansvarige har ett personombud, men det är inte nödvändigt för personuppgiftsbiträdet som kommer att behandla personuppgifter för den personuppgiftsansvariges räkning, så kan det vara av god praxis att även personuppgiftsbiträdet utser ett dataskyddsombud.
Exempelvis ett litet familjeföretag verksamt inom distribution av hushållsapparater i en enda stad anlitar ett personuppgiftsbiträde vars kärnverksamhet är att tillhandahålla webbanalystjänster och hjälp med riktad reklam och marknadsföring. Verksamheten i familjeföretaget och dess kunder genererar inte bearbetning av data ”i stor omfattning” med tanke på det lilla antalet kunder och den relativt begränsade verksamheten. Men personuppgiftsbiträdet, som har många kunder som detta mindre företag tillsammans, genomför bearbetning ”i stor omfattning” och måste därför utse ett dataskyddsombud enligt punkten 2 ovan. Familjeföretaget däremot är inte skyldig att utse ett dataskyddsombud.
Exempelvis ett medelstort tillverkningsföretag lägger ut företagshälsovården till ett personuppgiftsbiträde, som har ett stort antal liknande klienter. Personuppgiftsbiträde ska utse ett dataskyddsombud enligt punkten 3 ovan under förutsättning att behandlingen sker ”i stor skala”. Tillverkningsföretaget är inte nödvändigtvis skyldigt att utse ett dataskyddsombud.
Det ska även påpekas att det även kan regleras särskilt i EU-rätten eller i svensk rätt när en personuppgiftsansvarig och ett personuppgiftsbiträde ska utnämna ett dataskyddsombud.
Uppmärksamma vilka arbetsuppgifter som dataskyddsombudet måste ha
Förordningen reglerar fem olika arbetsuppgifter som ett dataskyddsombud minst ska ha. Därför är det ingenting som hindrar den personuppgiftsansvarige eller personuppgiftsbiträdet från att tilldela dataskyddsombudet andra uppgifter än de som nämns nedan eller ange dessa uppgifter i mer detalj.
1. Dataskyddsombudet ska informera och ge råd till den personuppgiftsansvarige eller personuppgiftsbiträdet och de anställda som behandlar personuppgifter om vilka skyldigheter de har enligt dataskyddsförordningen och andra dataskyddsbestämmelser.

Dataskyddsombudet ska övervaka dataskyddsförordningens efterlevnad och andra dataskyddsbestämmelser. Dataskyddsombudet ska också övervaka den personuppgiftsansvariges eller personuppgiftsbiträdets strategi för skydd av personuppgifter, inbegripet ansvarstilldelning, information till och utbildning av personal som deltar i behandling och tillhörande granskning. Dataskyddsombudet bör bistå den personuppgiftsansvarige eller personuppgiftsbiträdet för att övervaka den interna efterlevnaden av förordningen.

Som en del av dessa uppgifter för att övervaka efterlevnaden får dataskyddsombudet i synnerhet samla in information för att identifiera behandlingar, analysera och kontrollera efterlevnaden av behandlingar och informera, ge råd och utfärda rekommendationer till den personuppgiftsansvarige eller personuppgiftsbiträdet.

Kontroll av efterlevnaden innebär inte att dataskyddsombudet är personligen ansvarig om det finns bristande efterlevnad. Förordningen anger klart att det är den personuppgiftsansvarige, inte dataskyddsombudet, som ska genomföra lämpliga tekniska och organisatoriska åtgärder för att säkerställa och kunna visa att behandlingen sker i enlighet med förordningen.

Dataskyddsombudet ska på begäran ge råd om konsekvensbedömning avseende dataskydd och övervaka genomförandet av en konsekvensbedömning. Om en typ av behandling, särskilt med användning av ny teknik och med beaktande av dess art, omfattning, sammanhang och syfte, sannolikt leder till en hög risk för fysiska personers rättigheter ska den personuppgiftsansvarige, enligt förordningen, före behandlingen utföra en bedömning av den planerade behandlingens konsekvenser för skyddet av personuppgifter, dvs. en konsekvensbedömning.

Enligt förordningen ska den personuppgiftsansvarige rådfråga dataskyddsombudet, om ett sådant utsetts, vid genomförande av en konsekvensbedömning. Förordningen anger också i vilka sammanhang det krävs att den personuppgiftsansvarige utför en konsekvensbedömning. Det är den personuppgiftsansvariges ansvar att genomföra en konsekvensbedömning. Däremot kan dataskyddsombudet spela en viktig roll i att hjälpa den personuppgiftsansvarige.

Det rekommenderas att den personuppgiftsansvarige ska rådfråga dataskyddsombudet bl.a. om följande frågor: om en konsekvensbedömning ska utföras eller inte, vilken metod som ska användas för att utföra konsekvensbedömningen, om den ska genomföras internt eller externt, vilka garantier inkl. tekniska och organisatoriska åtgärder som man kan tillämpa för att mildra ev. risker för de registrerade, huruvida konsekvensbedömning har utförts korrekt och om slutsatserna (om att gå vidare med behandlingen eller inte och vilka säkerhetsåtgärder som kan tillämpas) är i överensstämmelse med förordningen.

Om den personuppgiftsansvarige är oense med de råd som ges av dataskyddsombudet bör den personuppgiftsansvarige specifikt motivera skriftligt varför rådet eller råden inte har beaktats. Detta följer av att förordningen kräver att den personuppgiftsansvarige ska genomföra lämpliga tekniska och organisatoriska åtgärder för att säkerställa och kunna visa att behandlingen utförs i enlighet med förordningen.

Dataskyddsombudet ska samarbeta med tillsynsmyndigheten och i Sverige är det Datainspektionen. Det innefattar även att vara kontaktperson för tillsynsmyndigheten i frågor som rör behandling, inbegripet förhandssamråd, och vid behov samråda i alla andra frågor.

Den personuppgiftsansvarige ska samråda med tillsynsmyndigheten före behandling om en konsekvensbedömning avseende dataskydd visar att behandlingen skulle leda till en hög risk om inte den personuppgiftsansvarige vidtar åtgärder för att minska risken. Förhandssamråd aktualiseras genom en begäran om samråd med myndigheten och den personuppgiftsansvarige ska då lämna viss angiven information till myndigheten.

Dataskyddsombudet ska vid utförandet av sina uppgifter ta vederbörlig hänsyn till de risker som är förknippade med personuppgiftsbehandling. Detta ska ske med beaktande av behandlingens art, omfattning, sammanhang och syften.

Detta kan vara relevant för många aspekter av ett dataskyddsombuds dagliga uppgifter. I princip krävs det att dataskyddsombudet prioriterar sin verksamhet och fokuserar sina ansträngningar på frågor som medför högre risker när det gäller dataskydd. Detta betyder inte att de skulle försumma att övervaka efterlevnaden av databehandling som jämförelsevis har lägre risker, men det indikerar att de i första hand bör fokusera på de högre riskområdena.
Enligt förordningen är varje personuppgiftsansvarig skyldig att föra en förteckning över behandling som utförts under dess ansvar för att påvisa att förordningen följs. Detta gäller även ett personuppgiftsbiträde. Vissa undantag från detta finns. Dataskyddsombudet är inte skyldigt att föra någon sådan förteckning enligt förordningen. Ingenting hindrar den personuppgiftsansvarige eller personuppgiftsbiträdet från att tilldela dataskyddsombudet uppgiften att upprätthålla förteckning över de behandlingar som utförs under överinseende av den registeransvarige eller personuppgiftsbiträdet. Detta förstås om en sådan förteckning ska finnas.
Förstå dataskyddsombudets ställning
Förordningen reglerar åtta olika saker som kan härledas till den ställning som ett dataskyddsombud måste ha enligt förordningen.
1. Det ankommer på den personuppgiftsansvarige och personuppgiftsbiträdet att säkerställa att dataskyddsombudet på ett korrekt sätt och i god tid deltar i alla frågor som rör skyddet av personuppgifter. Det är viktigt att dataskyddsombudet blir involverad från så tidigt stadium som möjligt i alla frågor som rör uppgifter om dataskydd. Dataskyddsombudet ska bl.a. ge råd till den personuppgiftsansvarige eller personuppgiftsbiträdet. Det behöver således säkerställas att dataskyddsombudet informeras och konsulteras i början. All relevant information måste föras vidare till ombudet i tid för att låta honom eller henne att ge adekvat rådgivning.

Dessutom är det viktigt att dataskyddsombudet ses som en diskussionspartner inom verksamheten och att hen en del av den relevanta arbetsgruppen eller de relevanta arbetsgrupperna som arbetar med databehandling inom verksamheten. Dataskyddsombudet uppmanas att delta regelbundet i möten med ledningen eller mellanledningen.

Yttranden från dataskyddsombudet måste alltid tillmätas betydelse. I händelse av oenighet rekommenderas att dokumentera skälen för att inte följa dataskyddsombudets råd. Det är också möjligt att den personuppgiftsansvarige eller personuppgiftsbiträdet kan utarbeta riktlinjer för dataskydd eller program som fastställer när dataskyddsombudet ska höras.

Den personuppgiftsansvarige och personuppgiftsbiträdet ska stödja dataskyddsombudet i utförandet av dennes arbetsuppgifter genom att tillhandahålla de resurser som krävs för att arbetsuppgifterna ska kunna utföras. Dataskyddsombudet ska ha tillgång till personuppgifter och behandlingsförfaranden. De ska också upprätthålla dataskyddsombudets sakkunskaper.

Följande kan övervägas t.ex. kontinuerlig utbildning för dataskyddsombudet, att det finns aktivt stöd av dataskyddsombudets funktion av ledningen t.ex. på styrelsenivå, att det finns tillräckligt med tid för dataskyddsombudet att fullgöra sina uppgifter vilket är särskilt viktigt om dataskyddsombudet utses på en deltid eller där arbetstagaren utför dataskydd utöver övriga arbetsuppgifter, t.ex. kan man försöka uppskatta en procentandel av tiden som dataskyddsombud, att upprätta en arbetsplan och att dataskyddsombudet får nödvändig tillgång till andra tjänster, t.ex. HR, IT, säkerhet där dataskyddsombudet kan få viktigt stöd, input och information från dessa andra tjänster.

Registrerade får kontakta dataskyddsombudet avseende alla frågor som rör behandlingen av deras personuppgifter och deras rättigheter enligt dataskyddsförordningen.

Dataskyddsombudet får utföra andra uppgifter och uppdrag. Det ankommer på den personuppgiftsansvarige eller personuppgiftsbiträdet att se till att sådana uppgifter och uppdrag inte leder till en intressekonflikt.

Frånvaron av intressekonflikter är nära kopplat till kravet på att ett dataskyddsombud ska agera på ett oberoende sätt. De kan endast anförtros andra uppgifter och skyldigheter under förutsättning att dessa inte ger upphov till intressekonflikter. Detta innebär i synnerhet att dataskyddsombudet inte kan ha en position inom verksamheten som leder hen till att bestämma syftet och metoderna för behandlingen av personuppgifter. Detta måste bedömas från fall till fall med hänsyn till den aktuella verksamheten. Motstridiga ställningar skulle t.ex. kunna vara någon i ledande befattning, VD, marknadschefen, personalchefen, ekonomichefen eller chefen för IT-avdelningen, men även andra roller längre ner i organisationsstrukturen kan leda till intressekonflikter om sådana positioner eller roller leder till fastställandet av syftet och metoderna för behandlingen av personuppgifter.

Beroende på aktiviteter, storlek och struktur i verksamheten, kan det vara god praxis för den personuppgiftsansvarige eller personuppgiftsbiträdet att t.ex. identifiera de ställningar som skulle vara oförenliga med den funktion som ett dataskyddsombud ska ha och att utarbeta interna regler i detta syfte för att undvika intressekonflikter. Det kan påpekas att intressekonflikter kan anta olika former beroende på om skyddsombudet rekryteras internt eller externt.

Dataskyddsombudet ska, när det gäller dennes genomförande av sina uppgifter, vara bundet av sekretess eller konfidentialitet.

Den personuppgiftsansvarige och personuppgiftsbiträdet ska säkerställa att dataskyddsombudet inte tar emot instruktioner som gäller utförandet av dennes uppgifter. Detta innebär att dataskyddsombudet, inom ramen för att fullgöra sina arbetsuppgifter enligt förordningen, inte får instrueras i hur hen hanterar en fråga, t.ex. vilket resultat som ska uppnås, hur man undersöker ett klagomål eller om tillsynsmyndigheten ska rådfrågas. Dessutom får de inte instrueras att ha en viss uppfattning av ett problem relaterat till dataskyddslagstiftningen, t.ex. en viss tolkning av regelverket.

Dataskyddsombudets självständighet innebär dock inte att ombudet har befogenheter att fatta beslut som sträcker sig utöver sina uppgifter enligt förordningen. Den personuppgiftsansvarige och personuppgiftsbiträdet förblir ansvariga för att följa förordningen och måste kunna påvisa överensstämmelse med denna. Om den personuppgiftsansvarige och personuppgiftsbiträdet fattar beslut som är oförenliga med förordningen och dataskyddsombudets råd bör ombudet ges möjlighet att göra sin avvikande mening klart för dem som gör besluten.

Dataskyddsombudet får inte avsättas eller bli föremål för sanktioner av den personuppgiftsansvarige eller personuppgiftsbiträdet för att ha utfört sina uppgifter. Kravet förstärker också dataskyddsombudets självständighet och bidrar till att de agerar oberoende och har tillräckligt skydd när de utför sina uppgifter.

Skyddet att inte avsättas eller inte bli utsättas för sanktioner avser endast när dataskyddsombudet utför sina uppdrag som dataskyddsombud. Sanktioner kan ta sig olika former och kan vara både direkta eller indirekta. De skulle kunna bestå av, t.ex. försenade befordringar och förnekande från fördelar som andra anställda får. Det är inte heller nödvändigt att påföljderna verkligen genomförs, enbart hot är tillräckligt så länge de används för att straffa dataskyddsombudet på grunder som gäller hens aktiviteter som dataskyddsombud. Förordningen anger dock inte hur och när ett dataskyddsombud kan avskedas eller ersättas av en annan person.

Dataskyddsombudet ska rapportera direkt till den personuppgiftsansvariges eller personuppgiftsbiträdets högsta förvaltningsnivå.
1 Tänk igenom om dataskyddsombud krävs eller behövs
Den personuppgiftsansvarige eller ett personuppgiftsbiträde får utse ett dataskyddsombud på frivillig basis. Om detta görs kommer förordningens bestämmelser angående dataskyddsombud även att tillämpas för ett sådant dataskyddsombud. Det görs inte någon skillnad om det är obligatoriskt att ha ett dataskyddsombud eller om verksamheten väljer att ha ett dataskyddsombud. Samma bestämmelser ska även gälla om man väljer att ha ett dataskyddsombud som inte är anställd, se nästa punkt nr 5.
Det är viktigt att ta ställning till om verksamheten behöver dataskyddsombud även om det inte krävs. Att utse ett dataskyddsombud kan underlätta efterlevnaden av förordningen och dessutom bli en konkurrensfördel för ett företag. Dataskyddsombud fungerar också som förmedlare mellan berörda parter, t.ex. tillsynsmyndigheter, de registrerade och företagsenheter inom en organisation. Att utse ett dataskyddsombud kan vara ett första steg, men ombudet måste också ges tillräcklig självständighet och resurser för att utföra sina uppgifter på ett effektivt sätt för att kunna ta ställning till vad det innebär att utse ett dataskyddsombud.
Detta hindrar inte att en verksamhet – som inte vill utse ett dataskyddsombud på frivillig basis och inte är skyldiga att utse ett dataskyddsombud – att ändå anställa personal eller externa konsulter med uppgifter som rör skydd av personuppgifter. I detta fall är det viktigt att säkerställa att det inte finns någon förvirring om titlar, status, befattning och arbetsuppgifter. Därför bör det klargöras i all kommunikation inom verksamheten, samt med dataskyddsmyndigheter, de registrerade och allmänheten, att titeln på en sådan person eller konsult inte är ett dataskyddsombud.
Utse ett dataskyddsombud
Om du kommer fram till att ett dataskyddsombud krävs eller behövs är det nu dags att utse ett sådant.
Dataskyddsombudet får ingå i den personuppgiftsansvariges eller personuppgiftsbiträdets personal. Ett annat alternativ är att ombudet utför uppgifterna på grundval av ett tjänsteavtal.
Dataskyddsombudet ska enligt förordningen ha yrkesmässiga kvalifikationer och, i synnerhet, sakkunskap om lagstiftning och praxis avseende dataskydd. Ombudet ska även ha förmåga att utföra de uppgifter som ankommer på dataskyddsombudet. Den nödvändiga nivån på sakkunskapen ska fastställas särskilt i enlighet med den personuppgiftsbehandling som utförs och det skydd som krävs för de personuppgifter som behandlas av den personuppgiftsansvarige eller personuppgiftsbiträdet.
Förmåga att fullgöra de uppgifter som ankommer på ombudet ska tolkas med hänvisning till både deras personliga egenskaper och kunskaper, men också till sin position inom verksamheten. Personliga kvaliteter bör omfatta t.ex. integritet och hög yrkesetik; skyddsombudets främsta oro bör vara att möjliggöra överensstämmelse med förordningen.
Enligt dataskyddsförordningen får en koncern utnämna ett enda dataskyddsombud om det på varje etableringsort är lätt att nå ett dataskyddsombud. Lätt att nå syftar på de uppgifter som dataskyddsombudet har som en kontaktpunkt i förhållande till de registrerade, tillsynsmyndigheten, men också internt inom verksamheten. Detta med tanke på att en av de uppgifter dataskyddsombudet har är att informera och ge råd till den personuppgiftsansvarige eller personuppgiftsbiträdet och de anställda angående deras skyldigheter enligt förordningen.
Överträdelse av bestämmelserna om dataskyddsombud i förordningen när det gäller personuppgiftsansvarigas och personuppgiftsbiträdens skyldigheter i dessa avseenden kan under vissa omständigheter medföra de lägre administrativa sanktionsavgifterna.
I syfte att säkerställa att ett dataskyddsombud, vare sig internt eller externt, är tillgängligt är det viktigt att se till att deras kontaktuppgifter finns i enlighet med kraven i förordningen. Hen måste vara i stånd att effektivt kommunicera med registrerade och samarbeta med berörda tillsynsmyndigheter. Detta innebär också att detta måste ske på de språk som används av tillsynsmyndigheter och berörda registrerade.
Offentliggör dataskyddsombudets kontaktuppgifter
Den personuppgiftsansvarige eller personuppgiftsbiträdet ska offentliggöra dataskyddsombudets kontaktuppgifter och meddela dessa till tillsynsmyndigheten. I Sverige är det Datainspektionen.
Syftet med dessa krav är att se till att de registrerade, både inom och utanför verksamheten, och tillsynsmyndigheter lätt kan kontakta dataskyddsombudet utan att behöva kontakta en annan del av verksamheten. Kontaktuppgifterna kan t.ex. vara en postadress, ett särskilt telefonnummer och en dedikerad e-postadress. Om det är lämpligt, i syfte att kommunicera med allmänheten, kan också andra kommunikationsmedel tillhandahållas, t.ex. ett kontaktformulär ställd till dataskyddsombudet på verksamhetens hemsida.
Förordningen kräver dock inte att de publicerade kontaktuppgifterna ska innehålla namnet på dataskyddsombudet, även om det kan vara en god idé att göra detta.
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