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Personuppgifter och behandling
Den nya Dataskyddsförordningen ställer krav på att du ska ha laglig grund för all personuppgiftsbehandling. Det innebär att du först behöver kartlägga vilka personuppgifter som samlas in och varför de behandlas inom organisationen. Det kommer du att ha stor hjälp av när du ska avgöra om du har laglig grund för att behandla uppgifterna.
Det är inte alltid enkelt att känna till vilka personuppgifter som behandlas och varifrån de kommer. Begreppet personuppgift är omfattande, vilket innebär att det kan vara lätt att förbise viktiga delar av personuppgiftsarbetet.
Checklistan ger exempel på en mängd olika uppgifter som är att betrakta som personuppgifter. Den ger också exempel på vilka olika vägar personuppgifterna kan samlas in. Den ger även frågeställningar i dessa sammanhang som du kan fundera vidare på.
Observera att innehållet i checklistan endast är exemplifierande. Syftet är att du snabbt och enkelt ska kunna identifiera hur personuppgiftsarbetet ser ut i dag. Det gör att du snabbare kan företa de ändringar som behövs för att efterleva dataskyddsförordningens krav.
Vilka personuppgifter samlar du in?
Alla upplysningar som direkt eller indirekt avser en identifierad eller identifierbar fysisk person är att betrakta som personuppgifter. Med identifierbar person avses en person som kan identifieras särskilt med hänvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller online-identifikationer eller en eller flera faktorer som är specifika för den fysiska personens fysiska, fysiologiska, genetiska, psykiska, kulturella eller sociala identitet. Detta innebär att begreppet personuppgift är mycket omfattande.
Sammanfattningsvis är personuppgifter all slags information som direkt eller indirekt kan hänföras till en fysisk person som är i livet.
Exempel på personuppgifter:
Namn
Adress
E-postadress
Telefonnummer
Faxnummer
Ålder
Födelsedatum
Personnummer
Kön
Titel
Användarnamn
Fotografier
Betalkortsnummer, kreditkortsnummer och andra bankrelaterade uppgifter
Uppgifter som den registrerade självmant och frivilligt uppger
Innehåll som den registrerade själv publicerar, s.k. användargenererat innehåll
IP-adress
Uppgifter om vilka hemsidor/webbsidor den registrerade har besökt
Uppgifter om den registrerades webbläsare
Länkar/hyperlänkar som den registrerade klickar på
Den registrerades nätverk, profilbild m.m. (uppgifter som den registrerade själv delar)
Köpvanor
Intressen (samt information om den registrerades livsstil)
Offentligt tillgänglig information (bloggar m.m.)
Information från tredje parter (exempelvis samarbetspartners, annonser, reklambyråer)
Ordet ”kvinna” är ingen personuppgift så länge ordet inte kombineras med andra uppgifter som innebär att det är möjligt att man kan identifiera vilken kvinna det gäller.
Man behöver vara särskilt uppmärksam med personuppgifter som avslöjar ras eller etniskt ursprung, politiska åsikter, religiös eller filosofisk övertygelse eller medlemskap i fackförening och behandling av genetiska uppgifter (DNA), biometriska uppgifter för att entydigt identifiera en fysisk person (t.ex. fingeravtryck), uppgifter om hälsa eller uppgifter om en fysisk persons sexualliv eller sexuella läggning, då utgångspunkten är att behandling av sådana uppgifter är förbjudet.
Dessa kallas för särskilda kategorier av personuppgifter och det anges i dataskyddsförordningen när förbudet inte ska gälla och villkoren för detta. Det finns även ett visst utrymme för medlemsstaterna att reglera behandlingen av sådana uppgifter. I PuL kallas denna kategori för känsliga personuppgifter. Skillnader finns mellan PuL:s reglering och bestämmelserna i dataskyddsförordningen.
Även behandling av personuppgifter som rör fällande domar i brottmål och överträdelser regleras särskilt. Även personuppgifter för barn har särskilda regleringar enligt dataskyddsförordningen.
Det är viktigt att identifiera vilken typ av personuppgifter som hanteras i verksamheten, då bestämmelserna kan skilja sig åt.
Vilken typ av personuppgifter hanterar du i din verksamhet? Är det ”vanliga”, särskilda kategorier av personuppgifter (s.k. känsliga personuppgifter), domar i brottmål eller personuppgifter om barn?
Vilken typ av behandling utför du?
Begreppet ”behandling” har en omfattande räckvidd och avser en åtgärd eller kombination av åtgärder beträffande personuppgifter – oberoende av om de utförs automatiserat eller inte – såsom insamling, registrering, organisering, strukturering, lagring, bearbetning eller ändring, framtagning, läsning, användning, utlämning genom överföring, spridning eller tillhandahållande på annat sätt, justering eller sammanförande, begränsning, radering eller förstöring.
Sammanfattningsvis avser begreppet ”behandling” allt man gör med personuppgifterna.
Vilka typer av behandlingar utför du i din verksamhet?
Hur samlar du in personuppgifterna?
Kartlägg hur du samlar in de personuppgifter som du behandlar. Här nedan anges några exempel på hur du kan få tillgång till personuppgifter:
Uppgifter som den registrerade tillhandahåller dig direkt
Uppgifter som du samlar in när den registrerade besöker din hemsida
Uppgifter som du samlar in från andra källor
Onlineannonsering
Uppgifter som du samlar in när den registrerade anlitar en av dina medarbetare
Uppgifter som du samlar in när den registrerade anmäler sig till kurser eller seminarier
Uppgifter som du samlar in när den registrerade anmäler sig till nyhetsbrev och dylikt
Uppgifter som du samlar in när den registrerade svarar på enkäter och undersökningar
Uppgifter som du samlar in när den registrerade kontaktar dig, söker anställning hos dig, besöker ditt kontor eller på annat sätt tar kontakt med dig.
Andra saker att börja fundera över
Förutom vad man samlar in för personuppgifter, hur de behandlas och varifrån de kommer finns det ytterligare saker att börja tänka på:
Varför samlar du in dessa personuppgifter?
När samlar du in personuppgifterna? Detta kan naturligtvis sammanfalla med hur du samlar in personuppgifterna.
Hur länge har du de uppgifter du samlar in? Om du inte vet hur länge du har dessa vet du då vilka kriterier du har för att avgöra detta?
På vilket sätt framgår det att ev. samtycke har getts?
Lämnar du ut personuppgifterna till någon annan?
Vilka har tillgång till personuppgifterna?
Vilka rutiner, policydokument etc. finns det om detta?
Det ställs höga krav på att personuppgifter behandlas säkert. Ett led i säkerheten är att se över vilka som har tillgång till personuppgifter och vilka personuppgifterna lämnas ut till. Du är skyldig att vidta alla rimliga försiktighetsåtgärder för att skydda de personuppgifter du behandlar. Ett led i detta arbete kan vara att begränsa de anställdas tillgång till personuppgifter. Analysera vilka medarbetare som verkligen behöver tillgång till personuppgifter, och säkerställ att personuppgifterna endast kan behandlas vid behov. Detta för att förhindra bl.a. obehörig åtkomst, obehöriga ändringar och obehörigt missbruk av personuppgifterna.
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