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Behovs- och riskanalys samt behörighetsstyrning
Den som arbetar hos en vårdgivare får ta del av dokumenterade uppgifter om en patient endast om han eller hon deltar i vården av patienten eller av annat skäl behöver uppgifterna för sitt arbete inom hälso- och sjukvården. Detta kallas för inre sekretess. Vårdgivaren ska ansvara för att varje användare tilldelas en individuell behörighet för åtkomst till personuppgifter. Vårdgivarens beslut om tilldelning av behörighet ska föregås av en behovs- och riskanalys. Detta innebär att en behovs- och riskanalys behöver utföras innan tilldelning av behörighet kan komma i fråga.
I den här checklistan kan du läsa mer om vad du behöver tänka på dels gällande behovs- och riskanalysen, dels gällande behörighetsstyrningen. Tänk på att det kan finnas ytterligare aspekter att beakta i verksamheten än dem som framgår av checklistan.
Förstå innebörden av inre sekretess
Utgångspunkten är att den som arbetar hos en vårdgivare får ta del av dokumenterade uppgifter om en patient endast om han eller hon deltar i vården av patienten eller av annat skäl behöver uppgifterna för sitt arbete inom hälso- och sjukvården. Detta innebär att personalen inom en verksamhet inte får lämna ut uppgifter som omfattas av sekretess till övriga personer. Detta gäller såväl inom som utom verksamheten och därför även i förhållande till kollegor. Reglerna om inre sekretess medför ett personligt ansvar för den som arbetar hos en vårdgivare att inte ta del av fler uppgifter än vad som faktiskt är nödvändigt.
Den inre sekretessen gäller för alla dokumenterade personuppgifter om patienten och andra enskilda registrerade, såsom vårddokumentation och patientjournaler. Den inre sekretessen är tillämplig på såväl manuella som elektroniskt behandlade uppgifter om patienten.
Det ankommer på vårdgivaren att ha kontroll över de anställdas åtkomst till personuppgifter, exempelvis genom begränsningar och information. Vårdgivaren har ett ansvar för att den inre sekretessen faktiskt upprätthålls i verksamheten. Detta sker bland annat genom behovs- och riskanalysen samt behörighetsstyrningen.
Gör en behovs- och riskanalys
Innan vårdgivaren fattar beslut om tilldelning av behörighet ska en behovs- och riskanalys utföras. Analysen har en stor betydelse för bedömningen av vad som utgör en ändamålsenlig behörighetstilldelning. Om behovs- och riskanalysen inte utförs finns det stor risk för att behörighetstilldelningen blir felaktig, vilket i sin tur kan leda till att patientuppgifter sprids på ett obefogat sätt.
Tänk på att det inte är tillåtet att utan vidare ge anställda tillgång till all information som finns i informationssystemen. Datainspektionen anser att det inte räcker med att endast i en policy uttrycka att en behovs- och riskanalys ska genomföras i verksamheten. Vårdgivaren har ett ansvar för att strukturerade behovs- och riskanalyser genomförs. Det är inte tillräckligt att enbart göra bedömningen utifrån den yrkeskategori varje anställd har eller att utgå från att alla med samma typ av legitimation ska ha samma behörighet. Det krävs att vårdgivaren gör en tydlig och nyanserad behovs- och riskanalys ifrån de patientuppgifter som förekommer i informationssystemet och vad varje slag av verksamhet behöver tillgång till för personuppgifter. Det är i denna bedömning nödvändigt att ta hänsyn till olika slags risker som kan förekomma vid en alltför omfattande tillgänglighet till vissa typer av uppgifter. Skyddade personuppgifter som är sekretessmarkerade, uppgifter om allmänt kända personer samt uppgifter från vissa mottagningar eller medicinska specialiteter är några av de kategorier som kan behöva särskilda riskbedömningar.
Det är viktigt att varje användare får en väl avvägd behörighet. Om informationssystemet som används är mycket omfattande kan det finnas skäl att införa flera olika typer av behörighetsnivåer. Detta hindrar inte att en och samma användare ibland kan ha flera olika behörighetsnivåer vid olika tillfällen, beroende på hur användarens tjänst och arbetsuppgifter är utformade.
Det är viktigt att i behovs- och riskanalysen tydligt identifiera och beskriva det eller de uppdrag som verksamheten har, vilka yrkeskategorier som finns i verksamheten samt de uppdrag som de anställda har.
Tilldela individuell behörighet
Vårdgivaren ska bestämma villkor för tilldelning av behörighet för åtkomst till sådana uppgifter om patienter som förs helt eller delvis automatiserat på ett sådant sätt att personalen inte har mer behörighet än vad de behöver för att kunna fullgöra sina arbetsuppgifter inom hälso- och sjukvården. Vårdgivaren har också ett ansvar att säkerställa att åtkomst till sådana uppgifter om patienter som förs helt eller delvis automatiserat dokumenteras (loggas) och kan kontrolleras.
Varje enskild användare ska ha individuell behörighet, dvs. sådan behörighet att han eller hon kan utföra sina arbetsuppgifter. Behörigheten ska ha sin grund i behovs- och riskanalysen och får inte vara mer omfattande behörighet än vad som är nödvändigt. Det kan generellt sägas att ju mer omfattande informationssystem verksamheten har, desto fler behörighetsnivåer måste finnas. 
Det ankommer på vårdgivaren inför tilldelning av behörighet för elektronisk åtkomst att göra aktiva och individuella behörighetstilldelningar, vilket ska ske utifrån analyser av vilken information som olika personalkategorier och verksamheter behöver. Utgångspunkten vid varje bedömning bör vara att varje användares behörighet ska begränsas till vad som behövs för att kunna utföra en god och säker vård.  Det är därför viktigt att varje användares behörighet är anpassad till dennes arbetsuppgifter, vilket bland annat innebär att gruppinloggningar eller gruppkonton av olika slag inte är tillåtna.
Se över studenters åtkomst 
Utbildningsverksamhet som sådan omfattas inte av patientdatalagens tillämpningsområde. Däremot är utbildningsverksamhet en egen verksamhetsgren även när den bedrivs inom verksamhet som bedriver hälso- och sjukvård. Detta innebär att patientdatalagen är tillämplig när studenter deltar i den faktiska patientvården som praktikanter. Vårdgivaren måste under sådana förutsättningar kunna låta studenterna ta del av och kunna föra anteckningar i patientjournaler i den mån det är nödvändigt. Tänk dock på att detta i regel förutsätter såväl patientens samtycke som handledares uppsikt och ledning. Du behöver också säkerställa att studenten har en egen personlig inloggning för att kunna utföra arbetsuppgifterna. Studenten ska också kunna dokumentera sitt arbete. Det innebär att även studenten har ett ansvar att leva upp till reglerna om inre sekretess.
Upprätta rutiner för ändring, borttagning och regelbunden uppföljning
Varje vårdgivare ska ta fram rutiner för ändring, borttagning och regelbunden uppföljning av behörigheter för att säkerställa att dessa är riktiga och aktuella. Om dessa utformas på rätt sätt kan behörigheterna även fortsättningsvis vara korrekta över tid trots att personal börjar, slutar eller får ändrade arbetsuppgifter, men det är viktigt att följa upp och eventuellt ändra behörighet när arbetsuppgifter på något sätt förändras. Utgångspunkten är att behörigheten ska begränsas till vad som faktiskt behövs för att den enskilde ska kunna fullgöra sina arbetsuppgifter, vilket kan innebära en utökad eller mer begränsad behörighet vid förändringar.
Upprätta och fastställ rutiner för vem som ska vara ansvara för samt hantera den här typen av frågor i din verksamhet. Rutinerna kan exempelvis innehålla krav som innebär att den ansvarige ska dokumentera godkännanden och tilldelningar av behörighet. Om dokumentationen regelbundet kontrolleras blir det enklare att fastställa vilka behörigheter som på ett eller annat sätt är felaktiga.
Tänk på konsekvenserna av olovligt efterforskande
Den som olovligen bereder sig tillgång till upptagning för automatisk databehandling eller olovligen ändrar, utplånar, blockerar eller i register för in en sådan uppgift kan dömas för dataintrång till böter eller fängelse i högst två år. Detta kan aktualiseras när en person använder sin behörighet för att få tillgång till patientuppgifter, exempelvis av ren nyfikenhet, trots att det inte behövs för vården av patienten eller för utförandet av arbetsuppgifterna.
Tänk på att läsning i journaler i utbildningssyfte, exempelvis för att finna lämpliga formuleringar, i regel anses utgöra dataintrång. Dataintrång anses också föreligga när en anhörig har uppmanat någon som arbetar inom hälso- och sjukvården att öppna dennes patientjournal. Detta gäller om den anställde inte deltar i vården av den anhörige och därför inte behöver uppgifterna för att utföra sitt arbete.
Tänk på detta gällande åtkomst inom andra vårdenheter eller andra vårdprocesser
En användare ska i informationssystem kunna se om det finns uppgifter om en patient hos en annan vårdenhet eller i en annan vårdprocess, om det är inom en och samma vårdgivares verksamhet. Användaren ska också kunna se om uppgifterna i fråga är spärrade eller inte. Användaren ska dock inte kunna se vilken vårdenhet eller vårdprocess uppgiften förekommer i.
Om användaren vill se hos vilken vårdenhet eller vårdprocess som uppgiften förekommer i behöver han eller hon göra ett aktivt val. Med aktivt val avses att en behörig användare tar ställning till om han eller hon har rätt att ta del av ytterligare uppgifter. Om användaren gör det aktiva valet har han eller hon tagit ställning till att vissa i lagen föreskrivna krav är uppfyllda. Valet fungerar dessutom som en tröskel på så sätt att användaren aktivt måste ta ställning till om han eller hon vill gå vidare in i informationssystemet. Om användaren går vidare kommer uppgiften att loggas. Om det förekommer ospärrade uppgifter om patienten behöver användaren göra ett ytterligare aktivt val för att få tillgång till uppgifterna. Det krävs alltså att användaren gör två aktiva val.
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