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Personuppgiftsincident
En personuppgiftsincident är en säkerhetsincident som leder till oavsiktlig eller olaglig förstöring, förlust eller ändring eller till obehörigt röjande av eller obehörig åtkomst till de personuppgifter som överförts, lagrats eller på annat sätt behandlats.
En personuppgiftsincident som inte åtgärdas på ett snabbt och lämpligt sätt kan leda till skada för den enskilda personen. Det kan vara fråga om fysiska, materiella och immateriella skador, bland annat förlust av kontrollen över de egna personuppgifterna, begränsning av de registrerades rättigheter, diskriminering, identitetsstöld, bedrägeri och ekonomisk förlust.
Du måste agera när en personuppgiftsincident inträffar. I den här checklistan kan du läsa mer om vad du måste göra för det fall en situation uppstår.
Se över dina rutiner för personuppgiftsincidenter
Upprätta rutiner för att upptäcka, rapportera och utreda personuppgiftsincidenter. Ett led i detta arbete är att  utse en eller flera personer som ska hantera personuppgiftsincidenter och ansvara för att hanteringen går rätt till.
Du bör fastställa format och förfaranden för anmälan av personuppgiftsincidenter. När du gör detta bör du ta hänsyn till omständigheterna kring incidenten, däribland om personuppgifterna är skyddade av lämpliga tekniska skyddsåtgärder, som betydligt begränsar sannolikheten för identitetsbedrägeri eller andra former av missbruk.
1 Underrätta den personuppgiftsansvarige
Du som hanterar personuppgiftsarbetet i egenskap av personuppgiftsbiträde ska underrätta den personuppgiftsansvarige om inträffade personuppgiftsincidenter. Detta ska ske utan onödigt dröjsmål efter att du har fått vetskap om en personuppgiftsincident.
2 Informera den registrerade om personuppgiftsincidenten
Du ska utan onödigt dröjsmål informera den registrerade om personuppgiftsincidenten, så att denne kan vidta försiktighetsåtgärder. Denna skyldighet förutsätter att incidenten sannolikt leder till en hög risk för den registrerades rättigheter och friheter.
Riskens sannolikhetsgrad och allvar bör bedömas utifrån behandlingens art, omfattning, sammanhang och ändamål. Utvärderingen av huruvida uppgiftsbehandlingen medför hög risk risken ska ske objektivt. Med hög risk avses enligt dataskyddsförordningen en särskild risk för menlig inverkan på registrerades rättigheter och friheter.
Om du är skyldig att informera den registrerade måste informationen innehålla
en tydlig och klar beskrivning av personuppgiftsincidentens art
namnet på och kontaktuppgifterna för dataskyddsombudet eller andra kontaktpunkter där mer information kan erhållas
de sannolika konsekvenserna av personuppgiftsincidenten
en beskrivning av de åtgärder som den personuppgiftsansvarige har vidtagit eller föreslagit för att åtgärda personuppgiftsincidenten, inbegripet, när så är lämpligt, åtgärder för att mildra dess potentiella negativa effekter.
Du behöver dock inte informera den registrerade om någon av följande omständigheter föreligger
Om du har genomfört lämpliga tekniska och organisatoriska skyddsåtgärder och dessa åtgärder tillämpats på de personuppgifter som påverkades av personuppgiftsincidenten, i synnerhet sådana som ska göra uppgifterna oläsbara för alla personer som inte är behöriga att få tillgång till personuppgifterna, såsom kryptering.
Om du har vidtagit ytterligare åtgärder som säkerställer att den höga risk för registrerades rättigheter och friheter sannolikt inte längre kommer att uppstå.
Om det skulle innebära en oproportionell ansträngning. I så fall ska du i stället informera allmänheten eller vidta en liknande åtgärd genom vilken de registrerade informeras på ett lika effektivt sätt.
3 Anmäl personuppgiftsincidenten till Datainspektionen
När en personuppgiftsincident inträffar ska du utan dröjsmål anmäla den till Datainspektionen. Det behöver du dock inte göra om du kan visa att det är osannolikt att personuppgiftsincidenten medför en risk för fysiska personers rättigheter och friheter.
Om du är skyldig att göra en anmälan ska du utan dröjsmål, och om så är möjligt, inte göra den senare än 72 timmar efter det att du blivit medveten om incidenten. Om du anmäler senare än så måste du ge en motivering till förseningen. Vad som utgör onödigt dröjsmål bör fastställas med hänsyn tagen bland annat till personuppgiftsincidentens art och svårighetsgrad och dess följder och negativa effekter för den registrerade.
Underrättelsen ska innehålla
en beskrivning av personuppgiftsincidentens art som innehåller
de kategorier av och det ungefärliga antalet registrerade som berörs
de kategorier av och det ungefärliga antalet personuppgiftsposter som berörs
namnet på och kontaktuppgifterna för dataskyddsombudet eller andra kontaktpunkter där mer information kan erhållas
de sannolika konsekvenserna av personuppgiftsincidenten
en redogörelse av vilka åtgärder som den personuppgiftsansvarige har vidtagit eller föreslagit för att åtgärda personuppgiftsincidenten och vilka åtgärder som vidtagits för att mildra dess potentiella negativa effekter.
Om du inte har möjlighet att ge all ovanstående information samtidigt får du ge den i omgångar, men inte med onödigt ytterligare dröjsmål.
4 Dokumentera personuppgiftsincidenten
Det är viktigt att du dokumenterar alla personuppgiftsincidenter. Det inkluderar omständigheterna kring personuppgiftsincidenten, dess effekter och de korrigerande åtgärder som vidtagits. Syftet med detta är att göra det möjligt för Datainspektionen att kontrollera att du efterlever dataskyddsförordningens bestämmelser om personuppgiftsincidenter.
5 Använd dokumentationen för utvärdering
Använd dokumentation som underlag för hur du kan förbättra säkerheten i din verksamhet. Säkerställ att du vidtagit nödvändiga åtgärder i syfte att förhindra nya och liknande incidenter. Tänk på att du löpande behöver se över säkerheten beträffande de personuppgifter du behandlar.
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