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Kamerabevakning på arbetsplatser
Om du som arbetsgivare överväger att kamerabevaka din arbetsplats behöver du bland annat ta reda på om du omfattas av kamerabevakningslagen samt om bevakningen kräver tillstånd eller inte.  Du kommer också att behöva ta ställning till om du behöver inhämta yttranden från skyddsombud eller om du kommer att behöva förhandla med arbetstagarorganisation.
Utöver reglerna i kamerabevakningslagen kan du vara skyldig att efterleva dataskyddsförordningens bestämmelser, eftersom kamerabevakning många gånger utgör personuppgiftsbehandling.
I den här checklistan får du vägledning i processen vad du behöver tänka på om du avser att kamerabevaka din arbetsplats.
Observera att innehållet i denna checklista endast behandlar vad du behöver tänka på vid kamerabevakning på arbetsplatser. Det kan även finnas andra krav att ta hänsyn till. Ta del av DokuMeras övriga mallar om kamerabevakning och dataskyddsförordningen så att du inte missar något krav.
Ta reda på om du behöver följa kamerabevakningslagen
Förstå innebörden av begreppet kamerabevakning
Kamerabevakningslagen kommer att gälla vid kamerabevakning. Med kamerabevakning förstås
att en TV-kamera, ett annat optisk-elektroniskt instrument eller en därmed jämförbar utrustning, utan att manövreras på platsen, används varaktigt eller regelbundet upprepat för personbevakning,
att en separat teknisk anordning för avlyssning eller upptagning av ljud används för personbevakning i samband med användning av sådan utrustning som avses i 1, och
att en separat teknisk anordning för att behandla upptaget bild och ljudmaterial används.
Med personbevakning avses enligt den utredning som lagts fram ”att personer kan identifieras genom bevakningen. Det krävs att sådana kännetecken kan iakttas som gör att man utan större osäkerhet kan skilja de personer som iakttas från andra personer. Så är fallet om hela personen eller personens ansikte syns tydligt. Även sådant som utmärkande klädsel, speciella kroppsrörelser eller särskild kroppskonstitution kan möjliggöra identifiering. I att utrustningen används för personbevakning ligger både användning som sker i det direkta syftet att kontrollera människors förehavanden och användning i situationer där detta direkta syfte saknas men där människor normalt kan komma in i kamerans upptagningsområde.”


När gäller kamerabevakningslagen?
Den gäller endast om
1. kamerabevakning sker med utrustning som finns i Sverige och den som bedriver bevakningen är etablerad i Sverige eller i tredjeland, eller
1. kamerabevakning avser behandling av bild- och ljudmaterial som tagits upp vid bevakning som avses i 1 och behandlingen utförs av den som bedriver bevakningen eller för hans eller hennes räkning.
Lagen gäller däremot inte vid
1. kamerabevakning som en fysisk person utför som ett led i en verksamhet av rent privat natur eller som har samband med hans eller hennes hushåll,
1. hemlig kameraövervakning rättegångsbalken eller lagen om åtgärder för att förhindra vissa särskilt allvarliga brott,
1. kamerabevakning som sker i en verksamhet som omfattas av tryckfrihetsförordningen eller yttrandefrihetsgrundlagen, och
1. kamerabevakning som sker för journalistiska ändamål eller för akademiskt, konstnärligt eller litterärt skapande.
Ta reda på om tillstånd krävs för din kamerabevakning
När krävs tillstånd?
Kravet på tillstånd kommer att knytas till bevakning av platser dit allmänheten har tillträde, exempelvis  gator, torg och parker samt transportmedel som används för allmänna kommunikationer. Tillståndskravet gäller såväl inomhus- som utomhusmiljöer, under förutsättning att allmänheten har tillträde till platsen där bevakning ska ske. I vilka situationer tillstånd krävs beror på om det är en myndighet eller annan fysisk eller juridisk person som ska utföra bevakningen.
Myndigheter
Om bevakningen ska bedrivas av en myndighet krävs tillstånd, men endast om kamerabevakningen avser en plats dit allmänheten har tillträde. Med myndighet avses i detta sammanhang såväl kommunala som statliga myndigheter.
Privata rättssubjekt
Om bevakningen ska bedrivas av en annan juridisk eller fysisk person krävs också tillstånd, men endast om kamerabevakningen avser en plats dit allmänheten har tillträde. En ytterligare förutsättning för att tillståndskravet ska gälla är att det är fråga om utförande av en uppgift som följer av lag eller annan författning, kollektivavtal eller beslut som meddelats med stöd av lag eller annan författning och
1. avser brottsbekämpning, lagföring eller straffverkställighet eller upprätthållande av allmän ordning och säkerhet,
1. avser nationell säkerhet, eller
1. annars är av allmänt intresse.
Om du inte faller in under ovanstående krav omfattas du inte av kravet på tillstånd. Inte heller är du skyldig att anmäla kamerabevakningen.
Det är således endast kamerabevakning som sker i syfte att utföra en uppgift av allmänt intresse som kan omfattas av tillståndskravet för privata rättssubjekt. Kamerabevakning personer utan samband med författningsreglerade uppgifter av allmänt intresse omfattas därmed inte av tillståndskravet. Detta innebär att de allra flesta verksamheter inte kommer att omfattas av tillståndskravet.
När ska tillstånd ges?
Tillstånd till kamerabevakning ska ges om intresset av sådan bevakning väger tyngre än den enskildes intresse av att inte bli bevakad. Vid bedömningen av intresset av kamerabevakning ska det särskilt beaktas om bevakningen behövs för att
1. förebygga, förhindra eller upptäcka brottslig verksamhet eller utreda eller lagföra brott på en brottsutsatt plats eller på en annan plats där det av särskild anledning finns risk för angrepp på någons liv, hälsa eller trygghet till person eller på egendom,
1. förebygga, förhindra eller upptäcka störningar av allmän ordning och säkerhet eller begränsa verkningarna av sådana störningar,
1. utöva kontrollverksamhet,
1. förebygga, förhindra eller upptäcka olyckor eller begränsa verkningarna av inträffade olyckor, eller
1. tillgodose andra därmed jämförliga ändamål.
Vid bedömningen av den enskildes intresse av att inte bli kamerabevakad ska det särskilt beaktas
1. hur bevakningen ska utföras,
1. om teknik som främjar skyddet av den enskildes personliga integritet ska användas, och
1. vilket område som ska bevakas.
Vilka undantag finns från tillståndskravet?
Tillstånd till kamerabevakning krävs inte vid
1. bevakning som Polismyndigheten bedriver vid automatisk hastighetsövervakning,
1. bevakning som sker för att skydda en byggnad, en annan anläggning eller ett område som enligt skyddslagen har förklarats vara skyddsobjekt, om bevakningen endast omfattar skyddsobjektet eller ett område i dess omedelbara närhet,
1. bevakning som Försvarsmakten bedriver från ett fordon, fartyg eller luftfartyg som ett led i en militär insats eller militär övning eller som behövs för att prova utrustning för sådan bevakning,
1. bevakning som Trafikverket bedriver,
1. sådan trafikbevakning i en vägtunnel som avses i lagen om säkerhet i vägtunnlar och som bedrivs av någon annan tunnelhållare än Trafikverket,
1. bevakning i en tunnelbanevagn eller av en tunnelbanestation, om bevakningen har till enda syfte att förebygga, förhindra eller upptäcka brottslig verksamhet eller utreda eller lagföra brott eller förebygga, förhindra eller upptäcka olyckor eller begränsa verkningarna av inträffade olyckor,
1. bevakning i en lokal där det bedrivs postverksamhet eller av området omedelbart utanför in- och utgångar till en sådan lokal eller av en yta i en butikslokal på vilken det bedrivs postverksamhet, om bevakningen har till enda syfte att förebygga, förhindra eller upptäcka brottslig verksamhet eller utreda eller lagföra brott,
1. bevakning i ett parkeringshus, om bevakningen har till enda syfte att förebygga, förhindra eller upptäcka brottslig verksamhet eller utreda eller lagföra brott, och
1. bevakning som sker för säkerheten i trafiken eller arbetsmiljön från ett fordon, en maskin eller liknande för att förbättra sikten för föraren eller användaren.
Ovanstående innebär att det inte längre kommer att behövas något tillstånd för kamerabevakning i exempelvis  butikslokaler, gemensamma utrymmen i köpcentrum, restauranger, lokaler som används av religiösa samfund m.m. Tänk dock på att du fortfarande kan vara skyldig att följa bestämmelserna i dataskyddsförordningen även om tillstånd inte krävs.
Ansök om tillstånd
Ansök om tillstånd till kamerabevakning skriftligen hos tillsynsmyndigheten. Din ansökan ska innehålla
uppgift om den som ska bedriva bevakningen och i förekommande fall den som ska ha hand om bevakningen för din räkning,
uppgift om bevakningens ändamål,
en beskrivning av bevakningen, särskilt den utrustning som ska användas, var utrustningen ska placeras, det område som ska bevakas och de tider då bevakning ska ske,
en bedömning av behovet av och proportionaliteten i bevakningen i förhållande till ändamålet,
en bedömning av riskerna för intrång i den personliga integriteten och en beskrivning av de åtgärder som planeras för att hantera riskerna, och
uppgift om de omständigheter i övrigt som är av betydelse för prövningen av ärendet.
Om tillstånd krävs - inhämta yttrande
Kravet på tillstånd till kamerabevakning kommer inte att gälla arbetsplatser dit allmänheten helt saknar tillträde. Det kommer inte heller att gälla alla arbetsplatser dit allmänheten har tillträde, utan endast sådana arbetsplatser som utför en uppgift av allmänt intresse. Det kan vidare finnas arbetsplatser som i och för sig omfattas av tillståndskrav, men där det finns utrymmen dit allmänheten saknar tillträde. Kamerabevakning av sådana utrymmen omfattas inte av tillståndskravet.
Om du träffas av kravet på tillstånd ska du inhämta ett yttrande från ett skyddsombud, en skyddskommitté eller en organisation som företräder arbetstagarna på arbetsplatsen. Yttrandet ska lämnas in tillsammans med ansökan om tillstånd.
Ovanstående gäller även i fråga om en ansökan om undantag från kravet på upplysning om kamerabevakning vid bevakning på arbetsplatser.
Om tillstånd inte krävs - förhandla med arbetstagarorganisation
Om du inte omfattas av kravet på tillstånd ska du som arbetsgivare först förhandla om bevakningen med berörd arbetstagarorganisation på det sätt som anges i 11–14 §§ lagen om medbestämmande i arbetslivet (MBL).
Avvikelser från förhandlingsskyldigheten får göras genom kollektivavtal.
En organisation som företräder arbetstagarna på arbetsplatsen ska ha rätt att överklaga beslut om tillstånd eller om undantag från upplysningskravet.
Tänk på detta om du inte behöver tillstånd
De flesta arbetsplatser kommer inte att omfattas av kravet på tillstånd. Trots detta är det viktigt att främja ett integritetsskydd på arbetsplatser där kamerabevakning sker. Detta på grund av att arbetsplatserna är platser där människor vistas regelbundet och under längre stunder, vilket innebär att kamerabevakningen kan vara särskilt integritetskänslig. Det är därför viktigt att som arbetsgivare bedöma det behov som finns av kamerabevakning och väga detta mot det motstående integritetsintresset. Det innebär att du kan behöva följa dataskyddsförordningens bestämmelser, bland annat gällande nedanstående.
Rättslig grund
Även om du inte omfattas av tillståndskravet behöver du följa dataskyddsförordningen i fråga om kamerabevakningen, eftersom kamerabevakning många gånger utgör personuppgiftsbehandling. Det innebär att du behöver en rättslig grund för kamerabevakningen. Samtycke är en sådan rättslig grund, och måste inhämtas från var och en av de anställda som kan komma att bli föremål för kamerabevakning. Samtycket ska bland annat vara frivilligt och informerat samt utgöra en otvetydig viljeyttring. Försiktighet är dock påkallad med samtycke som rättslig grund vid kamerabevakning, eftersom samtycke i regel inte utgör en grund för personuppgiftsbehandling när det råder betydande ojämlikhet mellan den registrerade och den personuppgiftsansvarige, vilket ofta kan anses vara fallet i förhållandet mellan arbetsgivare och arbetstagare. 
Konsekvensbedömning
Enligt dataskyddsförordningen ska en bedömning utföras avseende en kamerabevaknings konsekvenser för skyddet av personuppgifter när typen av kamerabevakning sannolikt leder till en hög risk för de registrerades fri- och rättigheter. Kamerabevakning på arbetsplatser kan ofta sägas vara av systematisk natur och av stor omfattning, vilket innebär att kamerabevakning på arbetsplatser normalt ska föregås av en konsekvensbedömning. 
Förhandssamråd
Om konsekvensbedömningen enligt ovan visar att kamerabevakningen kan leda till en hög risk för fysiska personers fri- och rättigheter om inte åtgärder vidtas för att minska risken ska du samråda med tillsynsmyndigheten om kamerabevakningen. 
Upplys om kamerabevakningen
Vid kamerabevakning ska du genom tydlig skyltning eller på något annat liknande verksamt sätt lämna upplysning om
1. kamerabevakningen,
1. identiteten hos och kontaktuppgifterna till den som ska bedriva bevakningen, och
1. kontaktuppgifter till ett eventuellt dataskyddsombud.
Om ljud kan avlyssnas eller tas upp vid bevakningen, ska du lämna särskild upplysning om det.
Du ska även göra information tillgänglig för dem som kan bli kamerabevakade om
1. ändamålet med och den rättsliga grunden för kamerabevakningen,
1. hur länge upptaget bild- och ljudmaterial får behandlas eller, om det inte är möjligt att ange, kriterierna för att fastställa detta, och
1. möjligheten att lämna in klagomål till tillsynsmyndigheten och kontaktuppgifterna till den.
Upplysning om kamerabevakning behöver inte lämnas vid
1. bevakning som Polismyndigheten bedriver vid automatisk hastighetsövervakning,
1. bevakning som bedrivs i brådskande fall från ett luftfartyg av Polismyndigheten eller Säkerhetspolisen, om det av särskild anledning finns risk för allvarlig brottslighet som innebär fara för liv eller hälsa eller för omfattande förstörelse av egendom på en viss plats och syftet med bevakningen är att förebygga, förhindra eller upptäcka sådan brottslig verksamhet eller utreda eller lagföra sådana brott,
1. bevakning som sker för att skydda en byggnad, en annan anläggning eller ett område som enligt  skyddslagen har förklarats vara skyddsobjekt, om bevakningen endast omfattar skyddsobjektet eller ett område i dess omedelbara närhet,
1. bevakning som Försvarsmakten bedriver från ett fordon, fartyg eller luftfartyg som ett led i en militär insats eller militär övning eller som behövs för att prova utrustning för sådan bevakning,
1. bevakning som bedrivs i brådskande fall från ett luftfartyg av Polismyndigheten eller den som är räddningsledare enligt lagen om skydd mot olyckor, om bevakningen är av vikt för att avvärja en hotande olycka eller begränsa verkningarna av en inträffad olycka, och
1. bevakning som bedrivs av den som är räddningsledare enligt lagen om skydd mot olyckor, om bevakningen är av vikt för att efterforska en försvunnen person.
Undantagen från upplysningskravet gäller inte, om ljud ska avlyssnas eller tas upp vid kamerabevakningen.
Det är möjligt att ansöka om undantag från upplysningskravet, vilket ska göras hos tillsynsmyndigheten. Ansökan ska innehålla uppgift om den som ska bedriva kamerabevakningen och i förekommande fall den som ska ha hand om bevakningen för hans eller hennes räkning samt skälen för ansökan. Om bevakningen avser en arbetsplats, ska ett yttrande från ett skyddsombud, en skyddskommitté eller en organisation som företräder arbetstagarna på arbetsplatsen lämnas in tillsammans med ansökan.
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