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Kamerabevakning och personuppgiftsbehandling
Idag gäller kameraövervakningslagen och personuppgiftslagen vid kameraövervakning. När dataskyddsförordningen börjar gälla nästa år kommer såväl kameraövervakningslagen som personuppgiftslagen att upphöra att gälla. En kamerabevakningslag kommer i stället att träda i kraft.
Många som avser att kamerabevaka kommer framöver att behöva förhålla sig till såväl dataskyddsförordningen som kamerabevakningslagen. Dataskyddsförordningen kommer att innehålla de regler som gäller beträffande personuppgiftsbehandling medan kamerabevakningslagen endast kommer att innehålla de bestämmelser som särskilt behövs för kamerabevakning. Syftet med kamerabevakningslagen är att tillgodose behovet av kamerabevakning för berättigade ändamål och att skydda enskilda mot otillbörliga intrång i den personliga integriteten vid sådan bevakning.
I den här checklistan kan du läsa mer om vad du behöver tänka på gällande personuppgiftsbehandling vid kamerabevakning. Observera att innehållet endast behandlar kameraanvändning och personuppgiftsbehandling. Det kan finnas även andra krav att ta hänsyn till. Ta del av DokuMeras övriga mallar om kamerabevakning och dataskyddsförordningen så att du inte missar något krav.
Ta reda på om din kameraanvändning omfattas av dataskyddsförordningen
Dataskyddsförordningen är tillämplig vid behandling av personuppgifter som helt eller delvis företas på automatiserad väg samt för annan behandling än automatiserad av personuppgifter som ingår i eller kommer att ingå i ett register.
Kameraanvändning och i synnerhet kamerabevakning utgör ofta personuppgiftsbehandling. Dataskyddsförordningen kan exempelvis vara tillämplig vid användning av handhållna kameror eller kameror på drönare och i bilar men även användning av kameror som är monterade på fasta geografiska platser såsom byggnader och liknande.
Förordningen är inte tillämplig vid fysiska personers kameraanvändning när användningen sker som ett led i en verksamhet av rent privat natur eller som har samband med hans eller hennes hushåll.
Ta ställning till om du har rättslig grund för behandling av personuppgifter
Om din kameraanvändning utgör personuppgiftsbehandling och även omfattas av dataskyddsförordningen måste den vara laglig, vilket innebär att en rättslig grund måste föreligga för att behandlingen ska vara tillåten. Enligt dataskyddsförordningen är kameraanvändning laglig,
om den som ska bli föremål för fotografering eller filmning har lämnat sitt samtycke,
om kameraanvändningen är nödvändig för att fullgöra ett avtal,
om kameraanvändningen är nödvändig för att fullgöra en rättslig förpliktelse som åvilar den som vill använda kameran,
om kameraanvändningen är nödvändig för att utföra en uppgift av allmänt intresse eller som ett led i den ansvariges myndighetsutövning, eller
om kameraanvändningen är nödvändig för ändamål som rör den ansvariges eller en tredje parts berättigade intressen, om inte den fotograferade eller filmade personens intressen eller grundläggande rättigheter och friheter väger tyngre.
Var försiktig med att använda samtycke som rättslig grund, åtminstone om kameraanvändningen avser din arbetsplats. Samtycke måste inhämtas från var och en av de anställda som kan komma att bli föremål för kamerabevakning. Samtycket ska bland annat vara frivilligt och informerat samt utgöra en otvetydig viljeyttring. Försiktighet är påkallad eftersom samtycke i regel inte utgör en grund för personuppgiftsbehandling när det råder betydande ojämlikhet mellan den registrerade och den personuppgiftsansvarige, vilket ofta kan anses vara fallet i förhållandet mellan arbetsgivare och arbetstagare.
I praktiken är det ofta den sistnämnda grunden som aktualiseras vid kameraanvändning. Det blir alltså fråga om en bedömning huruvida det finns ett berättigat intresse och om det i sådana fall väger över det motstående intresset av integritetsskydd.
Följ de grundläggande principerna
Den personuppgiftsansvarige ska ansvara för och kunna visa att de grundläggande principerna för behandling av personuppgifter följs. Det är fråga om att
Uppgifterna ska behandlas på ett lagligt, korrekt och öppet sätt i förhållande till den registrerade, dvs. laglighet, korrekthet och öppenhet ska gälla.
Uppgifterna ska samlas in för särskilda, uttryckligt angivna och berättigade ändamål och inte senare behandlas på ett sätt som är oförenligt med dessa ändamål, dvs. ändamålsbegränsning ska gälla.
Uppgifterna ska vara adekvata, relevanta och inte för omfattande i förhållande till de ändamål för vilka de behandlas, dvs. uppgiftsminimering ska gälla.
Uppgifterna ska vara korrekta och om nödvändigt uppdaterade. Alla rimliga åtgärder måste vidtas för att säkerställa att personuppgifter som är felaktiga i förhållande till de ändamål för vilka de behandlas raderas eller rättas utan dröjsmål.
Uppgifterna får inte förvaras i en form som möjliggör identifiering av den registrerade under en längre tid än vad som är nödvändigt för de ändamål för vilka personuppgifterna behandlas, dvs. lagringsminimering ska gälla.
Uppgifterna ska behandlas på ett sätt som säkerställer lämplig säkerhet för personuppgifterna, inbegripet skydd mot obehörig eller otillåten behandling och mot förlust, förstöring eller skada genom olyckshändelse, med användning av lämpliga tekniska eller organisatoriska åtgärder, dvs. integritet och konfidentialitet ska gälla.
Säkerställ de registrerades rättigheter
Säkerställ de registerades rättigheter. De registrerade har bland annat rätt att få information om kameraanvändningen, tillgång till materialet samt få det raderat.
Vidta säkerhetsåtgärder
Se över säkerheten vid kamerabevakning och annan kameraanvändning. Det gäller bland annat säkerhet vid användningen och för materialet, men även om materialet ska överföras.
Tänk på att bildmaterial som inhämtas genom bevakning anses vara integritetskänsligt till sin natur. Kraven på skydds- och säkerhetsåtgärder är därför högt ställda redan från början.
Några exempel på åtgärder som kan vidtas i ditt säkerhetsarbete är bland annat att
Utföra en risk- och sårbarhetsanalys. Detta i syfte att analysera vilka åtgärder som kan komma att behöva vidtas för att upptäcka och skydda material från obehörig åtkomst.
Upprätta rutiner för fysiskt skydd av utrustning inkluderat bärbar IT-utrustning, exempelvis förvaring och åtkomst.
Ta reda på om du behöver begära samråd eller utföra en konsekvensbedömning
Om en typ av kameraanvändning – särskilt med ny teknik och med beaktande av dess art, omfattning, sammanhang och ändamål – sannolikt leder till en hög risk för fysiska personers rättigheter och friheter, ska du före användningen utföra en bedömning av konsekvenserna för skyddet av personuppgifter.
Om konsekvensbedömningen visar att kamerabevakningen kan leda till en hög risk för fysiska personers fri- och rättigheter om inte åtgärder vidtas för att minska risken ska du samråda med tillsynsmyndigheten om kamerabevakningen.
Dokumentera ditt arbete
Dokumentera ditt personuppgiftsarbete. Utvärdera resultaten och följ upp arbetet. På så sätt kan du säkerställa att dataskyddsförordningen efterlevs och att du undviker att drabbas av sanktioner.
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