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Dataskyddsförordningen
Dataskyddsförordningen utgör ett skydd för fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter. Förordningen kommer att tillämpas i Sverige och övriga EU från och med den 25 maj 2018. Det innebär bl.a. att personuppgiftslagen (PuL), som i dag reglerar behandling av personuppgifter, alltså registerhantering, kommer att upphöra vid denna tidpunkt.
De nya kraven kan komma att resultera i förändringar i din verksamhet. Hur mycket och på vilket sätt är bl.a. beroende av vilken verksamhet du bedriver. Det är därför viktigt att du påbörjar anpassningsarbetet redan nu.
Den här checklistan guidar dig genom delar av anpassningsarbetet.
Har du rutiner för att hantera dataskyddsförordningen?
Se över ditt personuppgiftsarbete och dataskyddsförordningens närmare innebörd. Det handlar bl.a. om att se över rutinerna för hur personuppgifter samlas in, rättas, uppdateras och raderas. Vilka rutiner behöver ändras och vilka behöver införas? Det är också t.ex. viktigt att ha rutiner för att upptäcka, rapportera, utreda och dokumentera s.k. personuppgiftsincidenter (en säkerhetsincident). För att uppfylla de olika kraven kan det vara nödvändigt att utforma interna styrdokument och riktlinjer som ska gälla för organisationens personuppgiftsarbete.
Det är viktigt att beslutsfattare och/eller nyckelpersoner i företaget blir medvetna om de rättsliga förändringarna som dataskyddsförordningen ger upphov till. Det är också viktigt att det utses personer som kan arbeta med att kartlägga och identifiera verksamhetens olika personuppgiftsbehandlingar och som förbereder verksamheten på förändringarna. Vilka områden behöver företaget arbeta med för att uppfylla de nya kraven enligt dataskyddsförordningen? Den här checklistan kan vara en bra utgångspunkt för arbetet.
Vem är formellt ansvarig för att förordningen följs?
Den personuppgiftsansvarige är en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra bestämmer vilka personuppgifter som ska behandlas och i vilket syfte. Den som är ansvarig för att förordningen följs är således den som enligt förordningen kallas för den personuppgiftsansvarige.
Den personuppgiftsansvariges ansvar och skyldigheter förtydligas och utökas genom dataskydds-förordningen. Det läggs stor vikt vid den personuppgiftsansvariges skyldighet att kunna visa att förordningen följs, vilket kan medföra krav på ökad dokumentation.
Även ett personuppgiftsbiträde är ansvarigt för att förordningen följs i de delar som reglerar ansvar och skyldigheter för dessa. Ett personuppgiftsbiträde är en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar personuppgifter för den personuppgiftsansvariges räkning, t.ex. en IT-leverantör. Är du ett personuppgiftsbiträde eller tänker du anlita ett sådant?
Varje person som har lidit skada till följd av en överträdelse av dataskyddsförordningen ska ha rätt till ersättning från den personuppgiftsansvarige eller personuppgiftsbiträdet för den uppkomna skadan. Dessa kan således bli solidariskt skadeståndsansvariga gentemot de registrerade.
Det är viktigt hur du reglerar ett avtal mellan ett personuppgiftsbiträde och en personuppgiftsansvarig. Personuppgiftsbiträdet får t.ex. i regel inte anlita ett annat personuppgiftsbiträde utan att ett särskilt eller allmänt skriftligt förhandstillstånd har erhållits av den personuppgiftsansvarige.
För vilka gäller dataskyddsförordningen – och var gäller den?
Dataskyddsförordningen gäller för både privat och offentlig verksamhet och är därmed tillämplig för exempelvis myndigheter, föreningar och företag. Den omfattar i princip all behandling av personuppgifter.
Förordningen ska tillämpas på behandlingen av personuppgifter inom ramen för den verksamhet som bedrivs av en personuppgiftsansvarig eller ett personuppgiftsbiträde som är etablerad i EU – oavsett om behandlingen utförs i unionen eller inte.
Den ska även tillämpas på behandling av personuppgifter som avser registrerade som befinner sig i EU och som utförs av en personuppgiftsansvarig eller ett personuppgiftsbiträde som inte är etablerad i EU i två situationer. För det första ska den tillämpas om behandlingen har anknytning till utbjudande av varor eller tjänster till sådana registrerade i EU, oavsett om dessa varor eller tjänster erbjuds kostnadsfritt eller inte. För det andra ska den tillämpas om behandlingen har anknytning till övervakning av de registrerades beteende så länge beteendet sker inom EU. Det kan exempelvis betyda att man spårar enskilda personers beteende på internet för att skapa kundprofiler.
Dagens PuL behöver däremot endast tillämpas om den personuppgiftsansvarige är etablerad i Sverige eller om denne använder utrustning som finns i Sverige.
Se över vilka personuppgifter ni hanterar
Se över hanteringen och rutinerna för personuppgiftsbehandling. Vilka typer av personuppgifter hanterar du? Hur behandlas personuppgifterna? Hur samlar du in uppgifterna?
De flesta av PuL:s bestämmelser gäller endast behandlingar i regelrätta register eller databaser som har strukturerats för att påtagligt underlätta sökning efter eller sammanställning av personuppgifterna. När publicering endast sker i löpande text, såsom e-postmeddelanden, text publicerad på Internet eller i vanliga elektroniska dokument kan du i dag använda den s.k. missbruksregeln i PuL så länge behandlingen inte utgör en kränkning av den personliga integriteten.
Dataskyddsförordningen innehåller inte någon motsvarande bestämmelse, vilket bl.a. betyder att du behöver undersöka om det finns någon laglig grund för den aktuella behandlingen som du i dag utför med stöd av missbruksregeln.
Undersök om du har laglig grund
Vid all behandling av personuppgifter är du skyldig att följa dataskyddsförordningens principer om personuppgiftsbehandling, bl.a. ändamålsbegränsning. Det innebär att personuppgifter ska samlas in för särskilda, uttryckligt angivna och berättigade ändamål och inte senare behandlas på ett sätt som är oförenligt med dessa ändamål.
En behandling av en personuppgift är endast laglig om ett av de villkor som räknas upp i förordningen är uppfyllt. Det innebär att det måste finnas en laglig grund för behandlingen till exempel att den registrerade har lämnat sitt samtycke, alltså godkännande, till att dennes personuppgifter behandlas för specifika ändamål. Dataskyddsförordningen reglerar även villkor för samtycke, bl.a. att den registrerade ska ha rätt att när som helst ta tillbaka sitt samtycke. Det innebär att du behöver gå igenom kundavtal, allmänna villkor, standardavtal m.m. för att se att klausulen om samtycke gällande personuppgiftsbehandling är tydligt formulerad.
Genom dataskyddsförordningen införs ett förstärkt skydd för barns personuppgifter vid erbjudande av ”informationssamhällets tjänster” direkt till barn. Om barnet är under 16 år ska sådan behandling vara tillåten endast om och i den mån samtycke ges eller godkänns av den person som har föräldraansvar för barnet. Medlemsstaterna får bestämma en lägre åldersgräns, dock lägst 13 år. Om detta är aktuellt för din verksamhet behöver du tänka på hur du ska kontrollera en persons ålder och hur du ska inhämta vårdnadshavarens/vårdnadshavarnas samtycke.
Informera de registrerade
Dataskyddsförordningen innehåller utökade krav på vilken information som ska lämnas till de registrerade i jämförelse med PuL. Det görs en skillnad mellan vilken information som ska lämnas till den registrerade om personuppgifterna samlas in från den registrerade eller om uppgifterna inte har erhållits från den registrerade utan från ett annat håll.
Du behöver bl.a. informera om hur länge personuppgifterna lagras alternativt de kriterier som används för att fastställa detta, om olika rättigheter som den registrerade har och möjligheten att lämna klagomål till Datainspektionen om han eller hon anser att personuppgifter har hanterats felaktigt.
Dataskyddsförordningen ställer också krav på att informationen som lämnas ska vara kortfattad, lättbegriplig och utformad med ett tydligt och enkelt språk.
Har du rutiner för det informationsansvar du har i förhållande till de registrerade?
Se över de registrerades rättigheter
Dataskyddsförordningen ger en registrerad flera rättigheter som innebär att han eller hon kan kontakta dig och begära:
rätt till registerutdrag (tillgång)
rätt till rättelse
rätt att få sina personuppgifter raderade, rätten att bli bortglömd
rätt till begränsning av behandlingen av personuppgifterna (att inte använda alla uppgifter du har om en viss person)
rätt till s.k. dataportabilitet (att överföra uppgifterna till en annan personuppgiftsansvarig) och
rätt att göra invändningar
Se över IT-säkerhetsfrågor
Genomför lämpliga tekniska och organisatoriska åtgärder genom att bygga in dataskydd i IT-systemen, ”data protection by design” och även ha dataskydd som standard ”data protection by default”. Det förhindrar onödiga kostnader, tid och bekymmer om du är medveten om dataskyddsförordningens regleringar när du förändrar befintliga IT-system eller tar fram nya IT-system.
Var beredd vid personuppgiftsincidenter
Det är viktigt att du har rutiner i händelse av att en personuppgiftsincident inträffar. En personuppgiftsincident eller ”personal data breach” är en säkerhetsincident som t.ex. leder till oavsiktlig eller olaglig förstöring, förlust eller ändring av de personuppgifter som behandlas, alltså finns i era register. Även incidenter som leder till obehörigt röjande av eller obehörig åtkomst till de behandlade personuppgifterna räknas som en personuppgiftsincident, t.ex. att någon bara av nyfikenhet läser eller till obehöriga sprider uppgifter om vissa personer som finns i företagets register.
En sådan händelse ska enligt huvudregeln anmälas till Datainspektionen av den personansvariga inte senare än 72 timmar efter det att man har fått vetskap om personuppgiftsincidenten. Anmälan behöver inte göras om det inte finns minsta risk för fysiska personers rättigheter.
Under vissa omständigheter kan den personuppgiftsansvarige även vara skyldig att informera de registrerade som berörs av incidenten. Det anges även både vad sådan information ska innehålla och hur det ska informeras.
Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter vilket inbegriper omständigheterna kring händelsen, dess effekter och vad man har gjort för att undvika detta i framtiden.
Finns det särskilda integritetsrisker med en behandling?
Om en typ av behandling, särskilt med användning av ny teknik och med beaktande av dess art, omfattning, sammanhang och ändamål, sannolikt leder till en hög risk för att den registrerades personliga integritet kränks, t.ex. att det skulle finnas en stor risk att företagets uppgifter om individer läcker ut och/eller läses av obehöriga, ska du före behandlingen göra konsekvensbedömning.
Dataskyddsförordningen kräver även att en konsekvensbedömning avseende dataskydd ska göras vid vissa typer av behandlingar. Om den visar att behandlingen skulle leda till en hög risk för att t.ex. de uppgifter om individer som företaget har i sina register läcker ut och kan läsas av obehöriga, eller hög risk för andra problem som kan innebära att individers personliga integritet kränks om inte den personuppgiftsansvarige vidtar åtgärder för att minska risken, ska den personuppgiftsansvarige samråda med Datainspektionen före behandlingen.
Behöver du ett dataskyddsombud?
Begreppet personuppgiftsombud kommer att försvinna. Det kommer i stället att heta dataskyddsombud och dataskyddsförordningen innehåller flera bestämmelser som i jämförelse med dagens personuppgiftsombud innebär att deras roll förändras. Den förstärks bl.a. genom att dataskyddsombudet ska rapportera direkt till den personuppgiftsansvariges eller personuppgiftsbiträdets högsta förvaltningsnivå. Den personuppgiftsansvarige och personuppgiftsbiträdet ska utnämna ett dataskyddsombud, t.ex. om kärnverksamheten består av behandling som kräver regelbunden och systematisk övervakning av de registrerade i stor omfattning.
Dataskyddsombudet får ingå i den personuppgiftsansvariges eller personuppgiftsbiträdets personal, eller utföra uppgifterna till följd av ett tjänsteavtal. Det kan även regleras i EU-rätten eller den nationella rätten när en personuppgiftsansvarig och ett personuppgiftsbiträde ska utnämna ett dataskyddsombud. I övrigt får dessa utse ett dataskyddsombud därför är det viktigt att ta ställning till om verksamheten behöver dataskyddsombud även om det inte krävs.
Dokumentera och utvärdera
Dokumentera ditt personuppgiftsarbete. Utvärdera resultaten och följ upp arbetet. På så sätt kan du säkerställa att dataskyddsförordningen efterlevs och att du undviker att drabbas av sanktioner.
Vad händer om du bryter mot dataskyddsförordningen?
Det kommer att vara möjligt för Datainspektionen att påföra en personuppgiftsansvarig eller ett personuppgiftsbiträde kännbara administrativa sanktionsavgifter som företaget måste betala till staten. Dessa ska, beroende på omständigheterna i det enskilda fallet, påföras utöver eller i stället för andra åtgärder som Datainspektionen kan vidta med stöd av dataskyddsförordningen.
Det är dataskyddsförordningen som reglerar vilka uppgifter som Datainspektionen kommer att ha och vilka åtgärder myndigheten kan vidta.
Det anges en rad omständigheter som både påverkar huruvida ett beslut om sanktionsavgifter ska påföras och i så fall storleken på beloppet i varje enskilt fall. Vid vissa överträdelser kommer Datainspektionen ha befogenheter att döma ut sanktionsavgifter upp till 20 miljoner euro eller, om det gäller ett företag, på upp till 4 % av den totala globala årsomsättningen under föregående budgetår, beroende på vilket värde som är högst. Sådana överträdelser är exempelvis hantering av personuppgifter utan lagligt stöd, att de sex principerna för personuppgiftsbehandling inte har följts och att villkoren för samtycke inte har följts.
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