Checklista
Behandling av känsliga personuppgifter
En del typer av personuppgifter anses vara så känsliga att de enligt huvudregeln inte får behandlas överhuvudtaget. I dataskyddsförordningen kallas sådana personuppgifter för särskilda kategorier av personuppgifter. Ofta används även begreppet känsliga personuppgifter.
Med känsliga personuppgifter avses uppgifter som avslöjar ras eller etniskt ursprung, politiska åsikter, religiös eller filosofisk övertygelse eller medlemskap i fackförening samt genetiska uppgifter, biometriska uppgifter för att entydigt identifiera en fysisk person, uppgifter om hälsa och uppgifter om en fysisk persons sexualliv eller sexuella läggning.
Det finns vissa undantag från huvudregeln, dvs. situationer när du har rätt att behandla känsliga personuppgifter. Den här checklistan hjälper dig att ta reda på om du behandlar känsliga personuppgifter idag och under vilka förutsättningar du får behandla sådana uppgifter enligt dataskyddsförordningen.
Undersök om du behandlar känsliga personuppgifter
Undersök i vilken utsträckning du behandlar känsliga personuppgifter. Se därför över dina databaser, system och övriga utrymmen där personuppgiftsbehandling sker. Detta är viktigt av flera skäl, dels för att du ska kunna visa att du har rättslig grund för behandling av känsliga personuppgifter på begäran av Datainspektionen eller en registrerad, dels för att det kommer att underlätta efterlevnaden av de krav som kommer att gälla enligt dataskyddsförordningen.
Undersök om du har rätt att behandla känsliga personuppgifter
Allmänna utgångspunkter
Du får inte behandla känsliga personuppgifter. Åtminstone inte enligt huvudregeln. Du behöver därför säkerställa att de känsliga personuppgifter du behandlar eller avser att behandla omfattas av något av nedanstående undantag
Samtycke
Arbetsrätt, social trygghet och socialt skydd
Fysiska personers grundläggande intressen
Politiska, filosofiska, religiösa eller fackliga organ
Offentliggjorda uppgifter
Rättsliga anspråk
Viktigt allmänt intresse
Hälso- och sjukvård samt social omsorg
Folkhälsa
Arkiv och statistik
Undantagen kan sägas vara av två olika slag. En del av dem ska tillämpas och tolkas på samma sätt i alla EU:s medlemsländer, vilket innebär att de är direkt tillämpliga. Andra undantag kan medlemsländerna själva välja att införliva. Det innebär att behandling av känsliga personuppgifter inte nödvändigtvis kan ske utifrån samtliga av ovan nämnda undantag, utan endast om medlemsländerna själva väljer att införliva dem.
Du kan läsa mer om undantagen här nedan. I de fall nationell särreglering är möjlig kommer Sveriges förslag på reglering särskilt att framhållas. Motsatsvis gäller att undantagen är direkt tillämpliga i alla medlemsstater om inte annat nämns. Observera att det för svensk del inte är helt klarlagt hur undantagen kommer att se ut, men här nedan kan du se vilken reglering som för närvarande har föreslagits.
Samtycke
Du får behandla känsliga personuppgifter om den registrerade uttryckligen har lämnat sitt samtycke till det för ett eller flera specifika ändamål.
Detta är ett av de undantag där nationell särreglering är möjlig. I Sverige är det idag tillåtet att behandla känsliga personuppgifter om den registrerade samtycker till det. Det kommer enligt förslag fortsätta att gälla även när dataskyddsförordningen blir tillämplig.
Arbetsrätt, social trygghet och socialt skydd
Enligt förslag kommer du att få behandla känsliga personuppgifter om det behövs för att du ska kunna fullgöra dina skyldigheter inom arbetsrätten och inom områdena social trygghet och socialt skydd. Det får du även göra om det är nödvändigt för att de registrerade ska kunna utöva sina särskilda rättigheter.
En förutsättning för behandling enligt denna grund är att det finns lämpliga skyddsåtgärder som säkerställer att den registrerades grundläggande rättigheter och intressen fastställs.
Arbetsrätt
I Sverige har det föreslagits att känsliga personuppgifter ska få behandlas om det är nödvändigt för att den personuppgiftsansvarige eller den registrerade ska kunna fullgöra sina skyldigheter och utöva sina särskilda rättigheter inom arbetsrätten. Detta gäller redan idag, och föreslås gälla även när dataskyddsförordningen blir tillämplig.
I princip alla skyldigheter och rättigheter för arbetsgivare beträffande de anställda och deras organisationer innefattas i begreppet ”inom arbetsrätten”, till exempel behandling i samband med sjuklön eller rehabilitering av arbetstagare. Även skyldigheter och rättigheter för fackliga organisationer i förhållande till arbetsgivare och deras organisationer innefattas.
Personuppgifter som behandlas med stöd av ovanstående får, enligt förslag, lämnas ut till tredje part endast om det inom arbetsrätten finns en skyldighet att göra det eller om den registrerade uttryckligen har samtyckt till utlämnandet.
Social trygghet och socialt skydd
Det är inte helt klarlagt vad som innefattas i begreppen social trygghet och socialt skydd. Det är sannolikt fråga om behandling av personuppgifter som är nödvändig för att ”arbetsgivare, fackförbund eller arbetsgivarorganisationer ska kunna erbjuda eller förmedla pensioner och försäkringar med anknytning till den registrerades anställning eller yrkesliv, såsom tjänstepensioner och olika typer av gruppförsäkringar”.
Sverige har föreslagit att detta undantag inte ska införas. Det anses att behandling enligt ovan i många fall kommer att kunna ske med stöd av undantaget om arbetsrätt eller undantaget om viktiga allmänna intressen. Om dessa undantag inte är tillämpliga kan behandling i stället ofta ske med stöd av den registrerades samtycke.
Fysiska personers grundläggande intressen
Du får behandla känsliga personuppgifter om det är nödvändigt för att skydda den registrerades eller någon annan fysisk persons grundläggande intressen när den registrerade är fysiskt eller rättsligt förhindrad att ge sitt samtycke.
Politiska, filosofiska, religiösa eller fackliga organ
Du får behandla känsliga personuppgifter inom ramen för berättigad verksamhet, såsom en stiftelse, en förening eller ett annat icke vinstdrivande organ som har ett politiskt, filosofiskt, religiöst eller fackligt syfte.
Behandling enligt ovan är enbart tillåten om den rör medlemmar, tidigare medlemmar eller personer som på grund av organets ändamål har regelbunden kontakt med det.
Personuppgifter som behandlas enligt denna grund får inte lämnas ut utanför organet om den registrerade inte har samtyckt till det. 
Offentliggjorda uppgifter
Du får behandla känsliga personuppgifter om den registrerade på ett tydligt sätt har offentliggjort uppgifterna.
Rättsliga anspråk
Du får behandla känsliga personuppgifter om behandlingen är nödvändig för att fastställa, göra gällande eller försvara rättsliga anspråk.
Viktigt allmänt intresse 
I Sverige ska myndigheter enligt förslag få behandla känsliga personuppgifter, om
behandlingen sker i löpande text om uppgifterna har lämnats i ett ärende eller är nödvändiga för handläggningen av ett ärende,
uppgifterna har lämnats till myndigheten och behandlingen krävs enligt lag, eller
i enstaka fall, om det är absolut nödvändigt för ändamålet med behandlingen och behandlingen inte innebär ett otillbörligt intrång i den registrerades personliga integritet.
Vid behandling som sker med stöd av ovanstående får inte sökbegrepp som avslöjar känsliga personuppgifter användas.
Hälso- och sjukvård och social omsorg
Enligt förslag kommer du att få behandla känsliga personuppgifter om behandlingen är nödvändig av skäl som hör samman med
förebyggande hälso- och sjukvård och yrkesmedicin
bedömningen av en arbetstagares arbetskapacitet
medicinska diagnoser
tillhandahållande av hälso- och sjukvård eller behandling
social omsorg, eller
förvaltning av social omsorg, hälso- och sjukvårdstjänster samt deras system.
En förutsättning för att du ska få behandla känsliga personuppgifter enligt denna grund är att du uppfyller dataskyddsförordningens krav på tystnadsplikt.
Folkhälsa
Detta undantag tar sikte på behandling av känsliga personuppgifter som är nödvändig av skäl av allmänt intresse på folkhälsoområdet, såsom behovet av att säkerställa ett skydd mot allvarliga gränsöverskridande hot mot hälsan eller säkerställa höga kvalitets- och säkerhetsnormer för vård och läkemedel eller medicintekniska produkter.
Sverige har föreslagit att detta undantag inte ska införas, eftersom den behandling som kan behövas på folkhälsoområdet i många fall kan ske med stöd av undantagen om viktiga allmänna intressen, statistiska ändamål eller hälso- och sjukvård.
Arkiv och statistik
Arkivändamål
I Sverige kommer du enligt förslag att få behandla känsliga personuppgifter för arkivändamål av allmänt intresse, om behandlingen är nödvändig för att du som personuppgiftsansvarig ska kunna följa föreskrifter om bevarande och vård av arkiv.
Hur den närmare utformningen av detta undantag kommer att se ut är ännu inte klarlagt. Regeringen eller den myndighet som regeringen bestämmer får meddela föreskrifter om att känsliga personuppgifter får behandlas för arkivändamål av allmänt intresse även i andra fall än dem som avses ovan.
Den myndighet som regeringen bestämmer får även i enskilda fall besluta att andra enskilda organ än dem som omfattas av bestämmelserna om allmänna handlingar och sekretess i tryckfrihetsförordningen och offentlighets- och sekretesslagen får behandla känsliga personuppgifter för arkivändamål av allmänt intresse.
Statistik
I Sverige kommer du enligt förslag att få behandla känsliga personuppgifter om statistik under förutsättning att behandlingen är nödvändig för statistiska ändamål och samhällsintresset av det statistikprojekt där behandlingen ingår klart väger över den risk för otillbörligt intrång i enskildas personliga integritet som behandlingen kan innebära.
Statistikprojekt som saknar författningsstöd anses inte vara en uppgift av allmänt intresse. Sådana statistikprojekt kräver annan rättslig grund för behandling, främst samtycke från de registrerade. Det innebär bland annat att privaträttsliga organs behandling av känsliga personuppgifter i syfte att genomföra opinions- eller marknadsundersökningar i regel kommer att kräva samtycke från de registrerade.
Undersök om du behandlar personuppgifter gällande lagöverträdelser
Du får behandla personuppgifter som rör fällande domar i brottmål endast under kontroll av myndighet. Hur den närmare regleringen kommer att se ut gällande detta är ännu inte klarlagt.
Personuppgifter av detta slag anses inte vara känsliga enligt dataskyddsförordningens, men däremot gäller särskilda regler för denna typ av personuppgifter.
Undersök om du behöver utnämna ett dataskyddsombud
Du som personuppgiftsansvarig ska utnämna ett dataskyddsombud om kärnverksamheten består av behandling av känsliga personuppgifter i stor omfattning eller personuppgifter som rör domar i brottmål.  Detta krav omfattar även personuppgiftsbiträden. Ta gärna del av DokuMeras mall om dataskyddsombud för att läsa mer.
Undersök om du behöver utföra en konsekvensbedömning
[bookmark: _GoBack]Du måste utföra en konsekvensbedömning om du i stor omfattning behandlar känsliga personuppgifter eller personuppgifter som rör fällande domar i brottmål. Ta gärna del av DokuMeras mall om konsekvensbedömning för att läsa mer.
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