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IT-säkerhet enligt dataskyddsförordningen
När dataskyddsförordningen börjar tillämpas kommer det att ställas högre krav på IT-säkerhet för dem som behandlar personuppgifter. Detta innebär bland annat att du kommer att behöva efterleva principerna om inbyggt dataskydd och dataskydd som standard samt vidta lämpliga skyddsåtgärder.
Principen om inbyggd dataskydd innebär att du behöver ta hänsyn till den registrerades integritet och säkerställandet av dennes fri- och rättigheter redan på det inledande stadiet när nya tjänster, program, webbservrar, applikationer, system, databaser eller dylikt utvecklas (i fortsättningen används samlingsbegreppet system). Du ska därför integrera säkerhetsskyddsåtgärder i ditt arbete, och detta ska vara en del av hela utvecklingsprocessen – från planering till slutförande.
Principen om dataskydd som standard innebär att du ska utforma dina system på ett sådant sätt att inställningarna från början är utformade med den registrerades integritet som utgångspunkt. Det innebär exempelvis att den registrerade själv bör ges möjlighet att fylla i sina personuppgifter och att du inte ska samla in fler uppgifter än vad som faktiskt behövs. De registrerade får härigenom en större kontroll över vilka personuppgifter de vill dela med sig av. Standardinställningar bör därför utformas så att endast personuppgifter som är nödvändiga för ett specifikt ändamål med behandlingen behandlas.
Den här checklistan ger dig några råd om vad du behöver tänka på i ditt IT-säkerhetsarbete. Observera att checklistan endast behandlar de juridiska aspekter som aktualiseras med anledning av dataskyddsförordningens ikraftträdande. Beroende på bransch, system och övriga omständigheter kan emellertid även övriga IT-säkerhetsrelaterade frågor av olika slag aktualiseras.
Påbörja ditt IT-säkerhetsarbete i god tid
Integritetsskydd och skydd för de registrerades fri- och rättigheter är av mycket stor betydelse. Det innebär att dessa aspekter bör beaktas redan innan system börjar utvecklas, och alltjämt stå i förgrunden under hela utvecklingsprocessen. Om du arbetar på sådant sätt ökar sannolikheten för att du kommer att uppfylla dataskyddsförordningens krav på IT-säkerhet.
Det finns även många andra fördelar med att beakta IT-säkerhetsaspekter i god tid. Det är inte endast ett sätt att minska risken för olika former av intrång, utan även ett sätt att bilda förtroende för organisationen. Utöver detta kan potentiella säkerhetsrisker identifieras i ett tidigt skede, vilket möjliggör en ofta enklare och mindre kostsam åtgärdshantering.
Se över hur du beaktar integritetsskydd
Det finns redan idag ett krav på att tekniska och organisatoriska åtgärder ska vidtas till skydd för de registrerades fri- och rättigheter. Enligt dataskyddsförordningen ska sådana åtgärder dock vidtas i ett tidigare skede jämfört med vad som är fallet idag. 
Börja därför med att se över hur ditt nuvarande integritetsskydd är uppbyggt. Kartlägg hur dina system är uppbyggda och analysera och utvärdera vilka säkerhets- och integritetsrisker som dessa uppvisar. Detta är en förutsättning för att kunna vidta de åtgärder som kan komma att krävas.
Upprätta riktlinjer, policyer och instruktioner
En förutsättning för att ditt företag ska kunna efterleva dataskyddsförordningen är att dina medarbetare och anställda har kännedom om de krav gällande IT-säkerhet och integritet som ställs. Det gäller särskilt dem som är med i utvecklingen av nya system.
Det kan vara klokt att upprätta riktlinjer, policyer, strategier och instruktioner för vad som gäller beträffande IT-säkerhet och integritet, särskilt för att uppfylla principerna om inbyggt dataskydd och dataskydd som standard. Du behöver även vidta åtgärder för att efterleva principerna. Åtgärderna kan bland annat bestå av att personuppgiftsbehandlingen minimeras och pseudonymiseras, att öppenhet om personuppgifternas syfte och behandling iakttas, att den registrerade får möjlighet att övervaka uppgiftsbehandlingen och att du som personuppgiftsansvarig skapar och förbättrar säkerhetsanordningar.
Behandla endast personuppgifter som är nödvändiga och ändamålsenliga
Utgångspunkten är att du ska ge de registrerade ett långtgående skydd för deras personuppgifter. Det kan du göra bland annat genom principen om inbyggd dataskydd där utgångspunkten är att så få personuppgifter som möjligt ska behandlas om de registrerade.
Ett led i detta arbete är att endast behandla personuppgifter som är nödvändiga och ändamålsenliga. Detta innebär bland att du måste utreda vad du behöver personuppgifterna till innan du samlar in dem. När du har utrett det måste du ta ställning till vilka personuppgifter som behövs för att uppnå ändamålet med personuppgiftsbehandlingen. Ofta kan flera olika typer av personuppgifter behövas, och i sådana fall ska du endast behandla de uppgifter som är minst integritetskänsliga.
När du utvecklar system är det viktigt att de är användarvänliga och att de är utformade med den registrerades integritet som utgångspunkt. Du ska vidta tekniska och organisatoriska åtgärder för att, i standardfallet, säkerställa att endast personuppgifter som är nödvändiga för varje specifikt ändamål med behandlingen behandlas. Den skyldigheten gäller mängden insamlade personuppgifter, behandlingens omfattning, tiden för deras lagring och deras tillgänglighet. Av särskild vikt är att dessa åtgärder ska säkerställa att personuppgifter i standardfallet inte görs tillgängliga för ett obegränsat antal fysiska personer utan den enskildes medverkan.
Genomför lämpliga tekniska och organisatoriska åtgärder
När det är dags att vidta lämpliga tekniska och organisatoriska åtgärder är det av vikt att ha följt ovanstående steg, dvs. identifierat ditt nuvarande integritetsskydd, kartlagt syfte med personuppgiftsbehandlingen och vilka uppgifter som behövs samt vidtagit strategier för vad som behöver göras.
De åtgärder som vidtas ska syfta till att skydda den registrerades fri- och rättigheter. Detta kan exempelvis ske genom pseudonymisering och uppgiftsminimering som nämndes ovan.
Det går inte att i det enskilda fallet svara på hur långtgående åtgärder som måste vidtas. Åtgärderna ska emellertid genomföras med beaktande av den senaste utvecklingen, genomförandekostnader och behandlingens art, omfattning, sammanhang och ändamål samt riskerna, av varierande sannolikhetsgrad och allvar. Detta innebär att du bör ställa dig frågan vilka typer av personuppgifter du behandlar samt hur känsliga och värdefulla dessa är. Högre krav ställs i fråga om särskilda kategorier av personuppgifter (känsliga personuppgifter) än vad som gäller för ordinära personuppgifter. En del i denna bedömning är också vilken skada eller olägenhet en personuppgiftsincident skulle kunna medföra för de registrerade.
Hur sannolik och allvarlig risken för den registrerades rättigheter och friheter är bör fastställas utifrån behandlingens art, omfattning, sammanhang och ändamål. Risken bör utvärderas på grundval av en objektiv bedömning, genom vilken det fastställs huruvida uppgiftsbehandlingen inbegriper en risk eller en hög risk.
Vägledande för vilka åtgärder som kan vara lämpliga kan ges genom godkända uppförandekoder, godkänd certifiering, riktlinjer från styrelsen eller genom anvisningar från ett dataskyddsombud.
Ett exempel på en åtgärd som kan vidtas är kryptering. Oavsett vilka åtgärder som vidtas ska dessa säkerställa en lämplig säkerhetsnivå, inbegripet konfidentialitet, med beaktande av den senaste utvecklingen och genomförandekostnader i förhållande till riskerna och vilken typ av personuppgifter som ska skyddas. Vid bedömningen av datasäkerhetsrisken bör du även beakta de risker som personuppgiftsbehandlingen medför, såsom förstöring, förlust eller ändringar genom olyckshändelse eller otillåtna handlingar eller obehörigt röjande av eller obehörig åtkomst till de personuppgifter som överförts, lagrats eller på annat sätt behandlats, framför allt när denna kan medföra fysisk, materiell eller immateriell skada.
Analysera risker i din nya design
Överväg om du behöver utföra en konsekvensbedömning. En sådan kan behövas om behandling av personuppgifter sannolikt leder till en hög risk för de registrerades fri- och rättigheter. I dataskyddsförordningen framgår det att användning av ny teknik ofta leder till en hög risk.
Oavsett om en konsekvensbedömning behöver utföras eller inte kan det ändå vara klokt att utföra den, eftersom den är ett bra verktyg för att kontrollera efterlevnaden av dataskyddsförordningen. När du utformar nya system eller förändrar nuvarande system med hjälp av ny teknik bör du därför överväga att utföra en konsekvensbedömning. Med hjälp av en sådan kommer du att kunna identifiera säkerhetsrisker, vilket ytterligare kommer att höja din säkerhet och i förlängningen skapa ett större förtroende för dig som personuppgiftsansvarig. För det fall Datainspektionen utför tillsyn hos din organisation är konsekvensbedömningen också av betydelse.
Säkerställ att du kan upprätthålla säkerheten
Det är viktigt att du ser över hela livscykeln för dina system. Även när dessa inte längre används eller ska börja avvecklas måste du ta ställning till hur personuppgifterna i fortsättningen ska behandlas och hur länge de behöver bevaras.
Visa att kraven efterlevs
Du ska på begäran kunna visa att du uppfyller kraven på inbyggt dataskydd och dataskydd som standard. Detta kan du bland annat visa genom att vara ansluten till en godkänd certifieringsmekanism.
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