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Personuppgiftsbiträde
Dataskyddsförordningen utgör ett skydd för fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter. De nya bestämmelserna kan komma att kräva förändringar i din verksamhet och denna checklista handlar om regleringen av personuppgiftsbiträden.
Det är viktigt att veta vem som är ett personuppgiftsbiträde, då dennes ansvar och skyldigheter utökas genom förordningen. Denna checklista avspeglar dock inte alla skyldigheter som ett personuppgiftsbiträde har.
Kontrollera om du är ett personuppgiftsbiträde
Ett personuppgiftsbiträde (eng. processor) är en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar personuppgifter för den personuppgiftsansvariges räkning, t.ex. en IT-leverantör.
Den personuppgiftsansvarige däremot är en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra bestämmer syften och metoderna för behandlingen av personuppgifter. Det är normalt den juridiska personen, dvs. aktiebolaget, stiftelsen eller föreningen som är den personuppgiftsansvarige inte en anställd person. Detta utesluter inte att det kan vara en fysisk person som är den personuppgiftsansvarige, t.ex. en enskild företagare med en enskild firma som företagsform.
Det är de verkliga omständigheterna i det enskilda fallet som avgör vem som är personuppgiftsansvarig. Vem har bestämt vilken behandling av personuppgifter som ska göras och i vilket syfte? Svaret på den frågan är ledande i bedömningen av vem som är personuppgiftsansvarig. Det är mycket viktigt att hålla isär vem som är personuppgiftsansvarig och vem som är personuppgiftsbiträde, se punkt nr 4.
Förordningen ska tillämpas på behandlingen av personuppgifter inom ramen för den verksamhet som bedrivs av ett personuppgiftsbiträde som är etablerad i EU – oavsett om behandlingen utförs i unionen eller inte.
1 Red ut vad som gäller om ett personuppgiftsbiträde inte är etablerad i EU
Om ett personuppgiftsbiträde inte är etablerad inom Europeiska unionen, men behandlingen av personuppgifter avser registrerade som befinner sig i unionen ska personuppgiftsbiträdet som huvudregel skriftligen utse en företrädare i unionen. Detta ska ske för det första om behandlingen har anknytning till utbjudande av varor eller tjänster till registrerade i unionen, oavsett om dessa varor eller tjänster erbjuds kostnadsfritt eller inte.
För det andra ska en företrädare utses om behandlingen har anknytning till övervakning av de registrerades beteende så länge beteendet sker inom unionen. Det kan exempelvis betyda att man spårar enskilda personers beteende på internet för att skapa kundprofiler.
Företrädaren ska vara etablerad i en av EU:s medlemsstater där de registrerade, vars personuppgifter behandlas i samband med att de erbjuds varor eller tjänster, eller vars beteende övervakas, befinner sig.
Förordningen ska således tillämpas på sådana behandlingar av personuppgifter som nämns ovan, även om inte personuppgiftsbiträdet är etablerat i en EU-stat.
Överträdelse av de skyldigheter som ett personuppgiftsbiträde har enligt bestämmelserna om företrädare kan under vissa omständigheter medföra de lägre administrativa sanktionsavgifterna.
2 Undersök om du måste föra en förteckning över behandlingen
Varje personuppgiftsbiträde ska föra en förteckning över alla kategorier av behandling som utförts för den personuppgiftsansvariges räkning för att påvisa att förordningen följs. Detta ska som huvudregel inte gälla för ett företag eller en organisation som sysselsätter färre än 250 personer. Däremot gäller kravet på en förteckning oavsett storlek på företaget eller organisationen i tre situationer. För det första om den behandling som utförs sannolikt kommer att medföra en risk för registrerades rättigheter. För det andra om behandlingen inte är tillfällig. För det tredje om behandlingen omfattar särskilda kategorier av uppgifter eller personuppgifter om fällande domar i brottmål samt överträdelser.
Särskilda kategorier av uppgifter avser personuppgifter som avslöjar ras eller etniskt ursprung, politiska åsikter, religiös eller filosofisk övertygelse eller medlemskap i fackförening och behandling av genetiska uppgifter (DNA), biometriska uppgifter (t.ex. fingeravtryck) för att entydigt identifiera en fysisk person, uppgifter om hälsa eller uppgifter om en fysisk persons sexualliv eller sexuella läggning.
Förteckningen ska upprättas skriftligen, inbegripet i elektronisk form och det anges i förordningen vilka uppgifter en sådan ska innehålla.
Förteckningen ska omfatta följande:
Namn och kontaktuppgifter för personuppgiftsbiträdet eller personuppgiftsbiträdena och för varje personuppgiftsansvarig för vars räkning personuppgiftsbiträdet agerar, och, i tillämpliga fall, för den personuppgiftsansvariges eller personuppgiftsbiträdets företrädare samt dataskyddsombudet.
De kategorier av behandling som har utförts för varje personuppgiftsansvariges räkning. 
I tillämpliga fall, överföringar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet identifiering av tredjelandet eller den internationella organisationen och, vid sådana en s.k. särskild situation av överföringar dokumentationen av lämpliga skyddsåtgärder.
Om möjligt, en allmän beskrivning av de tekniska och organisatoriska säkerhetsåtgärderna för att säkerställa en lämplig säkerhetsnivå.
Alla personuppgiftsbiträden är skyldiga att samarbeta med tillsynsmyndigheten och på dennas begäran göra denna förteckning tillgänglig, så att det kan tjäna som grund för övervakningen av behandlingen. I Sverige är det Datainspektionen.
Överträdelse av de skyldigheter som personuppgiftsbiträdet har enligt bestämmelserna om förteckning över behandling kan under vissa omständigheter medföra de lägre administrativa sanktionsavgifterna.
3 Beakta följande om du tänker behandla personuppgifter för en personuppgiftsansvarigs räkning
Det är viktigt att veta att en personuppgiftsansvarig endast ska anlita personuppgiftsbiträden som ger tillräckliga garantier om att genomföra lämpliga tekniska och organisatoriska åtgärder på ett sådant sätt att behandlingen uppfyller kraven i förordningen och säkerställer att den registrerades rättigheter skyddas.
Ett personuppgiftsbiträdes anslutning till en godkänd uppförandekod eller en godkänd certifieringsmekanism får användas för att visa att tillräckliga garantier tillhandahålls. Systemet med uppförandekoder (som får utarbetas av sammanslutningar och andra organ för att sedan godkännas av tillsynsmyndigheten) eller certifieringsmekanismer (certifieringssystem ska upprättas) har ännu inte kommit igång.
Personuppgiftsbiträdet får inte anlita ett annat personuppgiftsbiträde utan att ett särskilt eller allmänt skriftligt förhandstillstånd har erhållits av den personuppgiftsansvarige. Om ett allmänt skriftligt tillstånd har erhållits, ska personuppgiftsbiträdet informera den personuppgiftsansvarige om ev. planer på att anlita nya personuppgiftsbiträden eller ersätta personuppgiftsbiträden, så att den personuppgiftsansvarige har möjlighet att göra invändningar mot sådana förändringar.
När uppgifter behandlas av ett personuppgiftsbiträde ska hanteringen antingen regleras genom ett s.k. personuppgiftsbiträdesavtal eller en annan rättsakt enligt unionsrätten eller enligt medlemsstaternas nationella rätt som är bindande för personuppgiftsbiträdet med avseende på den personuppgiftsansvarige och i vilken föremålet för behandlingen, behandlingens varaktighet, art och ändamål, typen av personuppgifter och kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och rättigheter anges. EU kommissionen får fastställa standardavtalsklausuler för detta syfte genom en genomförandeakt. Någon sådan rättsakt har ännu inte antagits av kommissionen.
Oavsett om personuppgiftsbiträdet väljer att använda sig av ett enskilt avtal eller standardklausuler av kommissionen anges det i förordningen vad innehållet ska vara. Exempelvis är det nödvändigt att bl.a. reglera vad som händer efter det att behandlingen på den personuppgiftsansvariges vägnar har avslutats. Det är således viktigt hur ett avtal mellan ett personuppgiftsbiträde och en personuppgiftsansvarig regleras. Ett personuppgiftsbiträdesavtal ska upprättas skriftligen, inbegripet i ett elektroniskt format.
Om ett personuppgiftsbiträde anlitar ett annat personuppgiftsbiträde för utförande av specifik behandling på den personuppgiftsansvariges vägnar ska det andra personuppgiftsbiträdet, genom t.ex. ett avtal åläggas samma skyldigheter i fråga om dataskydd som de som fastställs i avtalet eller den andra rättsakten mellan den personuppgiftsansvarige och personuppgiftsbiträdet. Framför allt ska det andra personuppgiftsbiträdet ge tillräckliga garantier om att genomföra lämpliga tekniska och organisatoriska åtgärder på ett sådant sätt att behandlingen uppfyller kraven i förordningen.
Om det andra personuppgiftsbiträdet inte fullgör sina skyldigheter i fråga om dataskydd ska det ursprungliga personuppgiftsbiträdet vara fullt ansvarig gentemot den personuppgiftsansvarige för utförandet av det andra personuppgiftsbiträdets skyldigheter.
Om ett personuppgiftsbiträde överträder förordningen genom att fastställa syftet med och medlen för behandlingen, ska personuppgiftsbiträdet anses vara personuppgiftsansvarig med avseende på den behandlingen.
Överträdelse av de skyldigheter som ett personuppgiftsbiträde har enligt bestämmelserna om personsuppgiftsbiträden kan under vissa omständigheter medföra de lägre administrativa sanktionsavgifterna.
4 Tänk igenom om ett dataskyddsombud krävs eller behövs
Dataskyddsförordningen innehåller flera bestämmelser om dataskyddsombud, DSO. Det gäller bl.a. när ett dataskyddsombud måste utses, vem som kan vara ett dataskyddsombud och vilka kvalifikationer som krävs, vilken ställning ett dataskyddsombud har i verksamheten och vilka arbetsuppgifter ett dataskyddsombud minst måste ha.
Dataskyddsombudet kommer att vara i centrum för den nya rättsliga ramen för personuppgiftsbehandling för många verksamheter genom att bl.a. underlätta en överensstämmelse med bestämmelserna i förordningen. Ett dataskyddsombud är dock inte personligen ansvarig i fall av bristande efterlevnad av förordningen.
Ett personuppgiftsbiträde ska under alla omständigheter utse ett dataskyddsombud i vissa särskilda fall. I övriga fall är det frivilligt. Om ett personuppgiftsbiträde inte är skyldig att utse ett dataskyddsombud och inte heller väljer att ha ett sådant, men ändå har en anställd eller en extern konsult som arbetar med uppgifter som rör skydd av personuppgifter är det viktigt att titeln på en sådan person eller konsult inte är ett dataskyddsombud.
Personuppgiftsbiträdet och personer som utför arbete under den personuppgiftsansvariges eller personuppgiftsbiträdets överinseende, och som får tillgång till personuppgifter, får endast behandla dessa på instruktion från den personuppgiftsansvarige, såvida hen inte är skyldig att göra det enligt unionsrätten eller medlemsstaternas nationella rätt.
Överträdelse av bestämmelserna om dataskyddsombud i förordningen när det gäller personuppgiftsbiträdens skyldigheter i dessa avseenden kan under vissa omständigheter medföra de lägre administrativa sanktionsavgifterna.
5 Uppmärksamma att de registrerade kan begära skadestånd av dig
Varje person som har lidit skada till följd av en överträdelse av dataskyddsförordningen ska ha rätt till ersättning från den personuppgiftsansvarige eller personuppgiftsbiträdet för den uppkomna skadan.
Ett personuppgiftsbiträde ska ansvara för skada uppkommen till följd av behandlingen endast om denne inte har fullgjort de skyldigheter i förordningen som specifikt riktar sig till personuppgiftsbiträden eller agerat utanför eller i strid med den personuppgiftsansvariges lagenliga anvisningar. Personuppgiftsbiträdet ska undgå skadeståndsansvar om det visar sig att denne inte på något sätt är ansvarig för den händelse som orsakade skadan.
Om mer än en personuppgiftsansvarig eller ett personuppgiftsbiträde, eller både en personuppgiftsansvarig och ett personuppgiftsbiträde, har medverkat vid samma behandling, och om de är ansvariga för ev. skada som behandlingen orsakat ska varje personuppgiftsansvarig eller personuppgiftsbiträde hållas ansvarig för hela skadan för att säkerställa att den registrerade får effektiv ersättning. Dessa kan således bli solidariskt skadeståndsansvariga gentemot de registrerade.
Om en personuppgiftsansvarig eller ett personuppgiftsbiträde har betalat full ersättning för den skada som orsakats ska den personuppgiftsansvarige eller personuppgiftsbiträdet ha rätt att från de andra personuppgiftsansvariga eller personuppgiftsbiträdena som medverkat vid samma behandling återkräva den del av ersättningen som motsvarar deras del av ansvaret för skadan.
I Sverige kommer en skadeståndstalan mot ett personuppgiftsbiträde med anledning av förordningen att väckas vid en tingsrätt.
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